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Einleitung

Dem Datenschutz wird in den letzten Monaten wieder eine groRere Aufmerksamkeit in der
europaischen Offentlichkeit geschenkt. Ausgeldst wurde die Debatte von dem zwischen der
Européischen Kommission und den US-Behorden ausgetragene ,,Streit“ hinsichtlich des von den USA
erbetenen Zugriffs auf Daten europaischer Flugpassagiere.*

Seit Beginn der Datenschutzregulierung wiesen der europdische und der amerikanische Ansatz
politisch-kulturelle Unterschiede auf. Im post-11.09.2001 globalen Kontext hatte man sich damit nun
erneut auseinanderzusetzen. Jede offene und demokratische Gesellschaft steht vor der unumgénglichen
Herausforderung: Securitas zu gewahrleisten, ohne libertas einzubiiBen. Nicht von ungefahr gehort es zu
den Aufgaben der EU, gerade durch das Recht einen Raum der Freiheit und der Sicherheit zu gewahren
(Art. 2 EUV 4. Spiegelstrich i.V.m. Art. 29 EUV und Art. 61 EGV).

Dass der Datenschutz im Europarecht ein zentrales Anliegen geworden ist, bestétigt auch der jingste
Entwurf eines Verfassungsvertrages fur Europa. Zusatzlich zum Grundrecht auf Datenschutz der
Grundrechtscharta (Art. 11-8 VE) wurde eine weitere Bestimmung zum Schutz personenbezogener
Daten in dem Titel (iber ,,das demokratische Leben der Union* verankert (Art. I1-50 VE).

Ziel dieser Arbeit ist es, einen Uberblick iber den Datenschutz im Europarecht darzulegen und dabei
auf einige Aspekte hinzuweisen, welche fir den europdischen Stand des Grundrechtsschutzes
exemplarisch sind.

Um die der Datenschutzregulierung zugrunde liegenden Wertvorstellungen zu verdeutlichen, sollen
zunéchst die gesellschaftlichen Voraussetzungen des Datenschutzes erlautert und die sich darauf
beziehenden soziologischen Uberlegungen dargelegt werden (Teil 1). Ist der europaischen
Grundrechtscharta vor allem eine objektive Dimension, im Sinne des Begriffes assiologica
(=Werteordnung), beizumessen,” verkorpert auch der Datenschutz einen Wert, hinsichtlich dessen
europdische Burger einen Grundkonsens als Basis einer gemeinsamen Verfassung entwickeln kénnen.

Einen weiteren Exemplarischen Aspekt zum Grundrechtsschutz innerhalb des Européischen Rechts
betrifft die Kompetenzfrage. Am Beispiel des Datenschutzes lasst sich zeigen, inwiefern sich die
Schaffung eines Binnenmarkts nicht von der Grundrechtsgewéhrleistung trennen I&sst (Teil 11). Das
Ziel des zweiten Teils dieser Arbeit liegt daher darin, die Grundrechtsrelevanz einer zur Férderung des
Binnenmarktes erlassenen européischen Datenschutzregelung (vor allem die Datenschutzrichtlinie
95/46/EG) zu erértern. Ein solcher Grundrechtsgehalt ergibt sich aus einer historischen sowie
rechtsvergleichenden  Auslegung® der Datenschutzrichtlinie. Um diesen  Grundrechtsgehalt
nachzuweisen, orientiert sich die Arbeit vor allem an der deutschen Rechtsliteratur zum Datenschutz,
da diese nicht nur die Entwicklung des Datenschutzes in verschiedenen Perioden der ,,Datenschutz-
gesetzgebung“ unterteilt und damit nicht nur einen funktionalen Vergleich zwischen den nationalen
und internationalen Datenschutzregelungen ermdglicht, sondern dadurch gleichfalls auch den
Grundrechtsgehalt der verschiedenen Datenschutzregelungen hervorhebt (siehe Teil 2B | 2 a).

1 Schrder, C., Der Zugriff der USA auf Daten europdischer Flugpassagiere- Neue Gefahren durch Passagier-Profilbildung?
(CAPPS I1), RDV 2003, S. 285ff.

2 Pernice-Kanitz, Fundamental Rights and multilevel constitutionalism in Europe, WHI-Paper 7/04, S. 5, unter www.whi-
berlin.de; Ridola, P., La carta dei diritti fondamentali dell'lUnione europea e le “tradizioni costituzionali comuni” degli stati
membri, in: Panunzio/Sciso (Hrsg.), Le riforme istituzionali e la partecipazione dell'Italia al’Unione Europea, Milano 2002,
S.91.

3 Zur Rechtsvergleichung als flinfte Auslegungsmethode s. Haberle, P., Grundrechtsgeltung und Grundrechtsinterpretation
im Verfassungsstaat, JZ 1989, 923ff.



Im Rahmen der genannten Periodisierung lasst sich die Gewahrleistung europdischen Datenschutzes
(die Datenschutzrichtlinie 95/46/EG) als eine eigene, sogn. dritte Etappe verstehen. Dabei wird die
Besonderheit des europdischen Datenschutzrechts gerade darin gesehen, dass es seiner Natur nach
besonders auf Rechtsvergleichung angelegt ist. Historisch lasst sich beweisen, dass das deutsche Recht
auf informationelle Selbstbestimmung eine maRgebliche Rolle fiir die Entwicklung des europaischen
Datenschutzkonzeptes gespielt hat (siehe Teil 2 B 11 2).

Die Verflechtung zwischen nationaler und européischer Datenschutzregelungen, und dessen
Integration durch bisherigen (insbesondere durch EMRK gewadhrleisteten) internationalen
Datenschutzstandard, lasst sich dabei begrifflich mit dem Modell eines Verfassungsverbundes bzw.
eines multilevel constitutionalism erfassen’.

Durch die europaische Datenschutzrichtlinie wird der Tatbestand der Ubermittlung personenbezogener
Daten in Drittlander zum ersten Mal umfassend reguliert. Fraglich ist, inwiefern die oben
angesprochene Ubermittlung von Flugpassagierdaten an die USA von der Richtlinien erfasst wird (Teil
).

Die Spannung zwischen Sicherheit und Freiheit wird im Bereich der dritten S&ule der Union besonders
deutlich. Sowohl das Schengen-Recht, als auch Europol und die jiingst mit den USA abgeschlossenen
Abkommen weisen Bedenken im Hinblick auf das Rechtsstaats- und Demokratieprinzip auf (Teil IV
A).

Ahnlich wie die zur dritten Saule der Union gehdrenden MaBnahmen zur Datenverarbeitung waren
auch die durch européische Organen und Einrichtungen durchgefiihrten Datenverarbeitungen von der
Datenschutzrichtlinie nicht erfasst. Aus diesem Grund wurde Art. 286 in den EGV eingefuhrt, sowie
durch die VO 45/2001/EG das Amt des européischen Datenschutzbeauftragten errichtet (Teil IV B),
welche die jungste der sich auf europdisches Primadrrecht stiitzenden Institutionen ist.

Teil 1: Datenschutzrecht in der Informationsgesellschaft

A. Informationsgesellschaft als Risikogesellschaft im  Spiegel der
technologischen Entwicklung

Aus einer historischen Perspektive heraus betrachtet ist das ,,Datenschutzrecht* noch ein recht junges
Rechtsgebiet.” Seine Entstehung ist mit der technologischen Umwandlung im Bereich der
Datenverarbeitung eng verkniipft und seine Entwicklung erstreckt sich Uber die
Informationsgesellschaft, ,,einer Gesellschaft, die stark von der Informationstechnik in den Bereichen
Arbeit, Freizeit und Produktion bestimmt wird und in der ein zunehmender Teil der Beschaftigten im
Informationssektor tatig ist“®, hinaus. In der Literatur wurde sogar behauptet, dass ,,kein anderes Recht
den Ubergang zur Informationsgesellschaft treffender bezeichnet, als der Datenschutz*’.

Es mag anachronistisch sein, im Jahr 2004 von einer ,technologischen Revolution® infolge der
Anwendung des Computers in allen Lebensbereichen zu reden. Nicht verfehlt ist aber der Terminus in

Bezug auf die 60er und 70er Jahre, in denen jene radikale Umédnderung stattgefunden hatte. Die

4 Pernice, 1., Europaisches und nationales Verfassungsrecht, VVDStRL (2003), 60, 149ff.; ders. Multilevel constitutionalism in
the European Union, ELR 2000, 511ff.

5 Abel, R.B., Geschichte des Datenschutzes, in: RoRnagel (Hrsg.), Handbuch des Datenschutzrechts, Minchen 2003, Rn. 1

6 Ellger, R., Datenschutz im grenziiberschreitenten Datenverkehr, Baden-Baden 1990, S. 59.

7 Donos, P.K., Datenschutz, Prinzipien und Zielen, Baden-Baden 1998, S. 19.



Durchsetzung der Informatik® erfolgte genauso irreversibel, wie der Ersatz der Handschrift durch den
Buckdruck im 15. Jahrhundert.’

Im Gegensatz zu einer klassischen Maschine, welche durch ihre teilweise einzige Beschaffenheit
beurteilt wird, ist ein Computer auf Grund seiner zugrunde liegenden Algorhytmen universell
einsetzbar. Daten, welche ein Computer speichert und verarbeitet, vereinfachen die Realitat zweiseitig.
Zum einem wird die &uRere Wirklichkeit zur Information. Ihre Komplexitat wird dazu auf wenige
zweckmalRlige Strukturen reduziert. Des weiteren verzichtet EDV auf Sinn und Zweck der
Informationen und verarbeitet sie so, als seien sie kontextfrei.’” Informationen erlangen somit
Datenform. Gespeicherte Daten werden in groen elektronischen Dateien (sog. Datenbanken)
gesammelt, verknupft und organisiert.

In einen Pionierbeitrag™ zu diesem Thema wies Simitis darauf hin, dass was technisch betrachtet
elektronische Datenverarbeitung ausmacht, fiir die Individuen und die Gesellschaft sowohl Chancen als
auch Gefahren bewirkt.

Einerseits ermoglichen die bis dahin unerreichbare Geschwindigkeit und rdumliche Verringerung
potentiell unbegrenzte Informationssammlungen. Andererseits sind solche technologischen
Umwandlungen in der Lage, das Wissen und das Tun der Menschen zu veréndern. Beides hangt
zusammen. Fehlt einem das eigene Wissen, wird der Einzelne orientierungslos oder vom heteronomen
Wissen abhangig. Er verliert seine Selbstandigkeit, da inm seine Orientierungen nicht gehéren.
Diesen Gedanke hat das BVerfG 1983 in einer durchaus bekannten Formel ausgedruckt: Damit der
Mensch frei und bewusst handeln kann, muss er Uberschauen konnen, ,,wer, was, wann, und bei
welcher Gelegenheit tiber ihn (oder sie) weiB.**

Die Entwicklung der EDV kann in vier Perioden aufgeteilt werden.

I. 70er Jahre: der Staat als Leviathan?

Figuren wie Hobbes Leviathan sowie Orwells Big Brother symbolisieren Tendenzen der Totalisierung
des Staates und der Uniformisierung sowie Degradierung der menschlichen Person.* Ein dhnliche
Furcht vor einer bevorstehenden totalen Uberwachung schiirten Anfang der 70er Jahre staatliche
GroRrechnungsanlagen.

In Frankreich, Schweden und in den USA wurden Projekten geplant, welche alle staatlichen Register
und Dateien automatisch steuern und verkntpfen konnten. Die amerikanische 6ffentliche Verwaltung
erwarb sogar eine der am meist detaillierten Marketinglisten mit Angaben von tber 2 Millionen
Haushalten, um ihre Informationsgrundlage zu verbessern.*

Die wirtschaftlich angespannte Lage forderte eine Senkung der Sozialausgaben und Anhebung der
Steuereinnahmen. Der Staat wollte sich vergewissern, dass Leistungen nur von wirklich Berechtigten
bezogen und Steuerhinterziehungen wirkungsvoll aufgedeckt werden. Um diese Aufgaben zu erfillen,

8 Das Wort kommt aus der Zusammensetzung von Information und Automatik und deutet darauf, dafl Informationen
automatisch verarbeitet werden, vgl. Frosini, V., Diritto alla riservatezza e calcolatori elettronici, in: Alpa/Bessone (Hrsg.),
Banche dati Telematica e diritti della persona, Padova 1984, S. 31

9 Simitis, S., Virtuelle Presenz und Spurenlosigkeit - Ein neues Datenschutzkonzept, in: Hassemer (Hrsg.), 25 Jahre
Datenschutz, Baden-Baden 1996, S. 38.

10 Hoffmann, B., Zweckbindung als Kernpunkt eines prozeduralen Datenschutzansatzes, Baden-Baden 1990, S. 148-9.

11 Simitis, S., Chancen und Gefahren der elektronischen Datenverarbeitung, NJW 1971, 673ff.

12 Tinnefeld/ Ehmann, Einfuhrung in das Datenschutzrecht, Miinchen Wien 1998, S. 2

13 BVerfG, ,,Volkszahlungsentscheidung*, in NJW 1984, S. 422.

14 Vgl. ua. Alpa, G., Privacy e Statuto dell'informazione, in: Alpa/Bessone (Hrsg.), Banche dati Telematica e diritti della
persona, Padova 1984, S. 32.

15 Rodota, S., Tecnlogie e diritti, Bologna 1995, S. 44.; Walz,S., Multimedia- Ende des Datenschutzrechts? in: Hassemer
(Hrsg.), 25 Jahre Datenschutz, Baden- Baden 1996., S.50; Simitis, S., Virtuelle Presenz und Spurenlosigkeit,, a.0.0. (Fn. 9), S.
28-30.

16 Simitis, S., Reicht unser Datenschutz angesichts der technischen Revolution?, Strategien zur Wahrung der Freiheitsrechte,
S . 21ff., in: Schéler (Hrsg.), Informationsgesellschaft oder Uberwachungsstaat?, Opladen 1986, S. 26-29.
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bediente sich der Staat vor allem der Rasterung von Informationen und deren Abgleich zwischen
Finanz-, Arbeits-, Ordnungsamter."

Allerdings, wenn auch in einem Sozialstaat Datenspeicherung und Verarbeitung eine unentbehrliche
Voraussetzung sind, um den Birgern Leistungen bereitstellen zu kénnen, fragt sich inwiefern es jedem
Einzelnen zugemutet werden kann, seine Daten zur Verfugung zu stellen. Die Inanspruchnahme der
Datensammlungen wurde als autoritares Mittel der Krisenbewaltigung gesehen. ™

I1. 80er Jahre: die EDV in der Privatwirtschaft

Das folgende Jahrzehnt hat jedoch den oben dargelegten Beflirchtungen widersprochen. Zumindest
Drei der bis dahin geltenden Behauptungen erwiesen sich als unrichtig.”® Zum einem wurde es fiir
maoglich gehalten, dass die Verarbeitung personenbezogener Daten in immer groReren Datenbanken
zentralisiert werden konnte. Zweitens war man der Auffassung, dass die Automatisierung der
Datenverarbeitung, nicht zuletzt aufgrund ihrer Kosten, nur bestimmte Personengruppen betreffen
wirde. Drittens, dachte man, dass feste Verarbeitungsprozesse weitgehend nur in staatlichen
Datensammlungen erforderlich waren.

Stattdessen hat sich durch die breite und alltdgliche Anwendung von PCs, Laptops und Notebooks die
Datenverarbeitung dezentralisiert. Diese Tendenz hat sich spater auf Grund der Vernetzung
irreversibel verstarkt. Was die Subjekte der Datenverarbeitung anbelangt hat sich der Schwerpunkt der
Datenverarbeitung immer mehr in die Privatwirtschaft verlagert. Vergleichbar mit der Verwendung
der AGB’s zur Senkung der Transaktionskosten,* beschréankt sich die Wahrnehmung der Verbraucher
auf eine Reihe von Personalangaben, welche das Unternehmen durch ein abgedriicktes Formular
beansprucht.

Ahnliches findet innerhalb eines Arbeitsverhaltnisses statt. Wahrend in der Vergangenheit nur einzelne
betriebliche Funktionen, wie die Lohnabrechnung und die Zugangskontrolle, per Computer gesteuert
wurden, sind heutzutage der systematische Einsatz der Personalinformationssysteme sowie die sog.
Betriebsdatenerfassung keine Besonderheit mehr. Sie gehdren zum alltaglichen Betriebsleben.? Im
Personalwesen wird der Arbeitgeber wegen der zahlreichen gesetzlichen Auskunfts-, Bescheinigungs-
und Meldepflichten als eine Art ,,Inkassostelle” fur den Staat gesehen.

Dass dadurch Anforderungsprofile fiir den jeweiligen Arbeitsplatz angefertigt und mit
Arbeitsfahigkeitsprofilen der einzelnen abgeglichen werden kénnen, welche z.B. aus Informationen
uber Krankheiten, Fehlzeiten, Alter, Leistung usw. bestehen, ist zweckdienlich fir den Arbeitgeber,
aber jedoch nicht gerade unproblematisch fiir den (potentiellen) Arbeitnehmer.”

I11. 90er Jahre: Kreditkarten und Telekommunikation

Der Schwerpunkt der Datenverarbeitung in den 90er Jahre liegt deutlich im
Telekommunikationsbereich. Hier sei zunichst* vor allem an das Netz ISDN? erinnert, dessen

17 Simitis, S., Reicht unser Datenschutz angesichts der technischen Revolution?, a.0.0 (Fn. 16), S. 29.

18 Rodota, S, Tecnologie e diritti, Bologna 1995, S. 58

19 Simitis, S., Virtuelle Presenz und Spurenlosigkeit, a.0.0. (Fn.9), S. 30

20 Simitis, S., Virtuelle Prasenz und Spurenlosigkeit, a.0.0. (Fn.9), S. 30-33.

2L Um nachteilige Transaktionskosten zu ersparen, bedienen sich Unternehmen der Allgemeinen Geschéftsbedingungen.
Wenn einerseits dadurch ein Gewinn an Effizienz erreicht wird, werden andererseits die vertraglichen Konditionen
gegeniber allen Kunden egalisiert.

22 Gola/Wronka, Handbuch zum Arbeitnehmerdatenschutz, Koln 1994, S. 23ff; Tinnefeld/Ehmann, a.0.0. (Fn.12), S. 22.

23 Tinnefeld/Ehmann, a.0.0. (Fn.12), S. 23.

24 Hinsichtlich des Internets sei auf den ndchsten Abschnitt verwiesen.

25 |Integrated Service Digital Network, vgl. Empfehlung des Rates vom 22 Dezember 1986, Abl. 1986 L 382, 36ff;
EntschlieBundg des Rates vom 18. Juli 1989, Abl. 1989 C 196, 4ff.EntschlieBung des Rates vom 5. Juni 1992 zur
Entwicklung des ISDN in der Gemeinschaft als europaweite Telekommunikationsinfrastruktur, Abl. 1992 C 158, 1ff,
EntschlieBung des Rates vom 9. November 1995, Abl. 1995 L 282, 16ff. Innerhalb der EG unterliegt das ISDN auBRerdem
den Regeln (ber die Liberalisierung der Telekommunikation. Hierzu zahlen insbesondere die (Rahmen)richtlinie des Rates
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Einfuhrung europaweit durch die EG erfolgte. Leistungsmerkmale wie eine Anrufumleitung oder
»Ruckruf bei belegt* kdnnen Dritten von einem vertraulichen Kontakt in Kenntnis setzen. Darlber
hinaus, anders als bei analogen Netzen, werden bei einem digitalen Netz wie dem ISDN alle
Verbindungsdaten, welche potentiell fur alle verfligbar sind, in einem Vermittlungsrechner gespeichert.
Gleiches gilt fur Mobilfunknetze, welche zusdtzlich ermdglichen, den Ort zu identifizieren und zu
speichern, wo sich ein Gerit befindet.”

Bemerkenswert ist, dass sich solche Speicherungen automatisch abspielen, also ohne dass irgendeine
externe Handlung eines Dritten vonnoten ist. Sie sind bereits in der Struktur der Systeme angelegt.
Daraus folgt, dass Verletzungen in den Rechtspositionen der Einzelnen so leicht sein kdnnen, dass
versucht wird, sie zu banalisieren.”

Die Selbstverstandlichkeit der Datenverarbeitungsprozesse wird durch die Verbreitung der
Bezahlungen mittels Kreditkarten und die damit verbundene co-branding Strategien zwischen
Unternehmen bestitigt.® Die ,,Glasernen Kunden“® werden zudem selbst zum Schaufenster, wenn
Systeme der sog. ,,Data Warehouses* (welche Daten aus den operativen Datenbanken aller
eingebundenen Unternehmensbereiche integrieren und aggregieren) und ,,Data Mining* (welche es
erlauben, selbstdndig grofle Datenbestdnde durch datenverarbeitungsgestiitze Algorithmen auf
Zusammenhange hin zu analysieren)® unbegrenzte Anwendung finden.

IV. Herausforderungen am Anfang des 21. Jahrhunderts

Wird die gegenwadrtige Gesellschaft als Informations- und Risikogesellschaft verstanden, sind sowohl
das Internet als auch das Genom andererseits ihrer Symbole.

1) Internet

Internet wird oft als das ,,Netz der Netze“* oder die ,,Datenautobahn® bezeichnet.” Im Internet
befindet sich eine unbegrenzte Menge an Daten im Umlauf. Die zugéngliche Datenpalette umfasst
neben Aktienkursen, Kreditkarteninformationen und Personalien auch Daten Uber den
Gesundheitszustand Einzelner. Die Methode der Datengewinnung und Ubertragung vollzieht sich
oftmals ohne Kenntnisnahme der Betroffenen. Als Beispiele gelten die sog. ,£ookies* (welche die
Festplatte eines surfers ausspahen koénnen) sowie ,mail-grabbing® Programme (welche die in sogn.
Newsgroups stattfindenden Diskussionen rastern und nach bestimmen Schlagworten filtern — eine
Methode, die in den USA vor allem zum Zwecke der Personalauswahl nicht uniblich ist*). Betreiber
der Netze bzw. Access-Provider speichern automatisch grundsétzlich jede Kommunikation eines
Teilnehmers. Dadurch wird eine vollstdandige Dokumentation des Kommunikationsverhaltens einer
Person erreicht, was wiederum auf ihre/seine Gewohnheiten und Vorlieben schlieRen I&sst.

zur Verwirklichung des Binnenmarktes fiir Telekommunikationsdienste durch Einfiilhrung eines offenen Netzzugangs
(Open Network Provision- ONP), vom 28 Juni 1990 , Abl. 1990 L 192, 1ff. und die Richtlinie iber den Wettbewerb auf
dem Markt fir Telekommunikationsdienste vom 28 Juli 1990, Abl. 1990 L 192, 10ff.

26 Gridl, R., Datenschutz in globalen Telekommunikationssystemen, Baden-Baden 1999, S. 33-34 und 75.

27 Gridl, R., 2.0.0 (Fn. 26), S. 74.

28 Simitis, S., Virtuelle Présenz und Spurenlosigkeut, a.0.0. (Fn.9), S. 32.

29 Gola/Klug, Grundziige des Datenschutzrechts, Miinchen 2003, S. 127.

30 Scholz, R., Datenschutz bei Data Warehousing und Data Mining, in Rof3nagel (Hrsg.), Handbuch des Datenschutzrechts,
Miinchen 2003, Rn. 17 und 28.

31 Simitis, S., Internet oder der entzauberte Mythos, in: Assmann (Hrsg.), Festschrift fiir Kiibler, Heidelberg 1997, S. 292,

32 Arndt, H.W., Datenschutz im Internet, in: Festschrift flir Arndt, Heidelberg 2001, S. 393

33 Grippo, V., Analisi dei dati personali presenti su Internet, La legge 675/96 e le reti telematiche, Rivista critica di diritto
privato 1997, S. 654.
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2) Das Genom

Das menschliche Genom ist die groRte Sammlung personenbezogener Daten, die jeder einzelne stdndig
mit sich tragt. Es besteht aus genetischen Daten, welche Trager von Angaben (ber die kérperliche und
psychische Struktur einer Person sind und deren Identifizierung ermdglichen.* Diese Daten® enthalten
eine ganz besondere Art von Information,® denn im Gegensatz zu den iiblichen personenbezogenen
Daten konnen sie erstens nicht wirklich anonymisiert werden und zweitens, verschwimmen die
Besonderheiten des Betroffenes, sog. data subject, indem die Analyse jeder DNA zugleich Informationen
uber die Eltern, Geschwister und Kinder cr betroffenen Person preisgibt. Des weiteren ist der
Informationsgehalt genetischer Daten hdufig undbersichtlich, da die Reaktion der sozialen Umgebung
eine entscheidende Rolle spielt. Viertens haben einige genetische Informationen existentielle
Auswirkungen auf das weitere Leben der getesteten Person (z.B. Veranlagung zu unheilbaren
Krankheiten). In diesen Féllen kann das Nichtwissen Uber seine eigene Daten zu beflirworten sein.
Erhebliche Bedenken ruft auch der Gebrauch genetischer Daten im Arbeitsbereich und
Versicherungswesen hervor, da ein genetisches Ausleseverfahren zum Schaden ,,nicht resistenter*
Arbeit- bzw. Versicherungsnehmer beftirchtet wird®.

B. Der soziologische Gegenstand des Datenschutzes

Um eine teleologische Auslegung der Datenschutznormen zu férdern sowie deren Wertgehalt
hervorzuheben, erscheint es hilfreich, den Lebenssachverhalt des Datenschutzrechtes mit
sozialwissenschaftlichen Methoden zu definieren. Domos® folgend lohnt es sich dazu vor allem auf die
Systemtheorie Luhmanns und die Kommunikative Handlungstheorie Habermas einzugehen. Obwohl
der funktionell strukturelle Ausgangspunkt Luhmanns zu der eher individualistischen Perspektive
Habermas wenig im Einklang zu stehen scheint,® kénnen beide Ansitze in relativierter Form als
Ergdnzung des jeweils anderen betrachtet werden.

I. Habermas

Nach Habermas ist freies kommunikatives Handeln die erforderliche und ausreichende Voraussetzung
unabhéngiger Reproduktion der Lebenswelt.” Kommunikatives Handeln funktioniert als kulturelle
Reproduktion, sowie soziale Integration und Sozialisation. Damit sich eine Gesellschaft reproduziert,
ist die Erhaltung symbolischer Strukturen der Lebenswelt durch die Sprache erforderlich. Die
Entwicklung der Informationssysteme und deren Dezentralisierung und Vernetzung kénnte eine
»~kommunikative Metaebene” erzeugen. Letztere konnte die intuitiven und unabhédngigen

34 Schladebach, M., Genetische Daten im Datenschutzrecht, CR 2003, S. 226, subsumiert so genetische Daten unter § 3 Abs. |
BDSG.

35 Allgemein wird zwischen nicht-codierten und codierten Sequenzen der DNA differenziert, wobei lediglich die letzten
erbliche Informationstrager sind. Nicht-codierte Sequenzen werden im Rahmen der Verbrechensbekdmpfung z.B. mittels
des sog. Fingerabdrucks sowie des Vaterschaftsnachweises analysiert. Codierte Sequenzen werden auf Grund derer
Aussagekraft Uber zukiinftigen Gesundheitszustand bei der pranatalen Diagnostik sowie bei der Behandlung der
Erbkrankheiten eingesetzt.

36 Menzel, HJ., Brennpunkt: Datenschutz-DNA-Analysen, Die rechtliche Sicht, in: Sokol (Hrsg.), Der gléserne Mensch -
DNA Analysen, eine Herausforderung an den Datenschutz, Dusseldorf 2003, S. 6.

3TTinnefeld/Ehmann, a.0.0. (Fn. 12), S. 24-27; Beckmann, Selbstbestimmungsrecht - was bleibt? (Gen-)informationelles
Selbstbestimmungsrecht. Ethische Fragen, in: Sokol (Hrsg.), Der glaserne Mensch- DNA Analysen, eine Herausforderung
an den Datenschutz, Disseldorf 2003, S. 122-127; Menzel, H.J., a.0.0. (Fn. 16), S. 5-6.

38 Donos, P.K., a.0.0. (Fn.7), S. 19.

39 Cesareo, V., Sociologia- Teorie e problemi, 6. Aufl., Milano 2004, S. 5-9, 80ff., 129ff. und 168ff.

40 Habermas, J., Agire comunicativo e logica delle scienze sociali, Bologna 1980, S. 87ff und 319ff, ders in:
Habermas/Luhmann, Theorie der Gesellschaft oder Sozialtechnologie, Frankfurt 1971, S. 142ff.
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kommunikativen Handlungen der Individuen beeintrachtigen. Informationssysteme kdnnen ihre
Imperative durch Entsprachlichung der Kommunikation auf die Lebenswelt tibertragen.

In Anlehnung an das Habermas'sche Verstdndnis von Geld und Macht, sieht Donos
Informationssysteme als ein Ersatz der Sprachfunktion und insofern als ein manipulatorisches
Steuerungsinstrument. Die darin liegende Missbrauchsgefahr steigt vor allem dann, wenn der Einsatz
von Informationssystemen gesellschaftlich weder thematisiert noch kritisiert wird.*" Die Aufgabe des
Datenschutzes liegt daher vor allem darin, kommunikative Rdume zu schaffen, in denen sich
individuelle Lebenswerte reproduzieren und Personen kommunikativ entfalten kénnen.*

Il. Luhmann

Wahrend die Perspektive Habermas auf die Bedeutung der Integritat einer Kommunikation als
Schutzgegenstand des Datenschutzes deutet, kann Luhmanns’ Systemtheorie weitere relevante Aspekte
hervorheben. Darunter zdhlen sowohl die Informationsasymmetrie, eine der Ursachen von
Machtgeféllen der heutigen Gesellschaft, als auch das Verstdndnis des heutigen Menschen als eine
Summe verschiedener Rollen.®

Luhmann geht davon aus, dass das System ,,Gesellschaft* aus weiteren autopoietischen Subsystemen
besteht, welche einem eigenem Reproduktionsprozess folgen. Indem sie die Komplexitét der Umwelt
uberwinden, reproduzieren sich diese Teilsysteme und steigern ihre Funktionalitat. Neben anderen
spielen Informationssysteme eine Schlisselrolle. Durch schnelle Ausdifferenzierung der aus der Unwelt
stammenden Daten favorisieren Informationssysteme die Selektions- und Entscheidungskapazitat und
damit die Systemfunktionalitat anderer Subsysteme in entscheidendem MaRe.* Nicht ohne Grund war
ein ursprungliches Anliegen des Datenschutzrechts, Informationsvorsprung einiger Subsysteme (z.B.
der Regierung gegenlber dem Parlament sowie der Verwaltung gegeniiber den Brger innerhalb des
politischen Systems) durch Informationsgleichgewicht zu ersetzen.®

Das Modell einer in Subsystemen geteilten Gesellschaft wirkt ebenso auf das Verhaltnis einzelner
Individuen mit deren Umwelt. Jeder Mensch kann nur dann mit einem System kommunizieren, wenn
er die jeweilige Rolle tibernimmt und das entsprechende Datenprofil als eigene Handlung anerkennt.”
Es muss zwischen Person und Rolle getrennt werden, wobei die Zuverldssigkeit der
Verhaltenserwartungen mehr durch Rollen, als durch Personen gewdhrleistet wird. Einerseits
erscheinen solche Rollentypen als Fremdbeschreibungen, welche Rechtfertigungs- und
Anpassungszwénge hervorbringen kdnnen. Andererseits spiegeln sie die unterschiedlichen sozialen
Situationen in der gegenwartigen hoch differenzierten Gesellschaft vereinfachend wieder.

I11. Kombination beider Anséatze im Bezug auf den Datenschutz

Obwohl Luhmann menschliches Verhaltens primér als eine Erfullung der an normative Rollentypen
gerichteten Erwartungen versteht, verneint er die Entwicklung menschlicher Individualitat nicht
ganzlich. Nach ihm ist Individualitit als eine ,.freiwillige Leistung* zu verstehen, wodurch alle
Teilaspekte einer Personlichkeit in einer Biographie integriert werden.* Somit ergibt sich auch in einer
hauptséchlich funktionalistisch Anschauung ein gewisser Spielraum fir individuelle Handlungen.
Habermas hingegen legt den Schwerpunkt seines normativen Ansatzes auf das Individuum: Durch
Kommunikation werden Selbstreflexion und Handlungsfahigkeit angeregt, woraus eine progressive

41 Donos, a.0.0 (Fn. 7), S. 45 und 59-61.

42 Donos, a.0.0 (Fn. 7), S. 38-55.

43 Cesareo, V., a.0.0. (Fn. 39), S. 129-134.

44 Luhmann, N., Soziale Systeme, Frankfurt 1985, S. 30ff und 45ff.

45 Luhmann, N., in: Habermas/Luhmann, a.0.0 (Fn. 40), S. 16; vgl. Donos, P.K., a.0.0. (Fn.7), S. 34.

46 Simitis u.a., BDSG-Simitis, Baden-Baden 2002, Einleitung, Rn. 21

47 Luhmann, N., Grundrechte als Institution, Berlin 1974, S. 62ff.

4 vgl. sich auf Luhmann stiitzend Trute, H.H., Verfassungsrechtliche Grundlagen, in: RoBnagel (Hrsg.), Handbuch
Datenschutzrecht, Munchen 2003, Rn. 14-15.
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Entstehung echter Individualitat erfolgt Zugleich berticksichtigt er aber auch die heteronome Wirkung
funktionalbedingter Systeme auf individuelle Kommunikationshandlungen. Beide Modelle enthalten
eine Kombination individueller und funktionaler Verhaltenselemente, wobei jedoch deren Verhéltnis zu
einander unterschiedlich verstanden wird.

Hinsichtlich des Lebensbereiches des Datenschutzes erlangt somit vor allem die
Kommunikationsintegritat im Habermas’schen Sinne Relevanz. Sie zu schaffen und zu bewahren kann
als normatives Ziel einer Datenschutzregelung gesehen werden.

Nach Luhmann bewirken Informationssysteme die Reduktion der Umweltkomplexitat. Die mit diesem
verbesserten Datenzugriffsmdglichkeit verbundene Entstehung von Informations- bzw. Machtgeféllen
konnen, wie die ersten Datenschutzgesetze Hessens und Schwedens bewiesen, gerade durch
Datenschutzregelungen bewaltigt werden.

Des weiteren versteht Lunhmann menschliche Vielfalt als durch Rollentypen schematisierbar an, was
auch der Perspektive einer Datenbank entspricht, welche den Einzelnen z.B. lediglich als Kunde,
Burger, Arbeitnehmer oder Patient wahrnimmt. Durch den Datenschutz wird die Erstellung von
Rollentypen nicht vermieden, sondern durch das Zweckbestimmungsprinzip sogar zum Postulat
rechtmaliiger Datenverarbeitung gemacht. Nach ihm ist es gerade nicht erlaubt verschiedene
Datenprofile, welche jeweils andere Rollentypen betreffen, beliebig zu verknupfen.

Teil 2: Die européaische Datenschutzrichtlinie

A. Ziele und Kompetenz

1995, zwanzig Jahre nachdem eine Resolution des Europdischen Parlaments sich fiir eine einheitliche
Regelung der Verarbeitung personenbezogener Daten ausgesprochen hatte, wurde die Richtlinie des
Européischen Parlaments und des Rates ,,zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr* verabschiedet (RL 95/46/EG: DSRL). Die
Kommission nahm dabei jedoch eine abwartende Haltung ein. Anstatt selbst die Initiative eines
Rechtsaktes zu ergreifen, zog sie es vor, den Mitgliedstaaten zu empfehlen, die Datenschutzkonvention
des Europarates zu ratifizieren (s. unten B. | 2) b)). Was auf den ersten Blick merkwirdig erscheint,
spiegelt in Wirklichkeit die unterschiedlichen Ausgangspunkte des Parlaments und der Kommission
wieder. Wéhrend fir die Kommission der Gemeinsame Markt eine wirtschaftspolitische Handlungs-
voraussetzung und -zweck war, ® betrachtete das Parlament die Datenverarbeitung aus der Perspektive
ihrer mdglichen Folgen fiir die Rechte der Einzelnen.”

Diese Ambivalenz lasst sich auch aus der schwerfalligen Uberschrift ableiten: Im Unterschied zu den
nationalen Gesetzen und zur Konvention des Europarates ist nicht nur vom Datenschutz die Rede. In
einem Atemzug wird neben dem ,Schutz natirlicher Personen* auch der ,,freie Datenverkehr
erwahnt® Auch die Zwecksetzung der Richtlinie erwahnt beide Aspekte: Die Schaffung des
Gemeinsamen Markts (Art. 1 Abs. 2; Erwégungsgrinden 5, 7, 8, 9) und Gewéhrung des
Grundrechtsschutzes (Art. 1 Abs. 1; Erwdgungsgrinden 1, 2, 3, 10).

In diesem Regelungs-Spagat spiegelt sich der die Beratungen des Rates begleitende Kompetenzstreit
wieder. Da derzeit keine Norm des EGV der Gemeinschaft ausdrucklich die Zustandigkeit zuwies, den
Umgang mit personenbezogenen Daten zu regeln, hdtte eine européische Regelung in diesem Bereich
an sich scheitern sollen. Darlber hinaus war auch der Bezug zu den Grundrechten nicht

4 Vgl. die Politikfelder der EG, welche die Informationsgesellschaft betreffen, in: Kloepfer/Neun, Rechtsfragen der
européischen Informationsgesellschaft, EuR 2000, S. 514-525

50 Simitis, S., Die EU-Datenschutzrichtlinie-Stillstand oder Anreiz?, NJW 1997, 281; ders, in Damman-Simitis, SRL-Simitis,
Einleitung, Rn. 1; Burkert, H., Internationale Grundlagen, in: RoRBnagel (Hrsg.), Handbuch Datenschutzrecht, Miinchen
2003, Rn.42.; Abel, R.B., Geschichte des Datenschutzrechts, in: RofRnagel (Hrsg.), Handbuch Datenschutzrecht, Miinchen
2003, Rn. 45.

51 Damman-Simitis, DSRL-Simitis, Einleitung, Rn. 4.
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unproblematisch: Wie das Gutachten 2/94 des EuGH> deutlich hervorhob, fehlt der EG eine
allgemeine Menschenrechtszustandigkeit.

Inwiefern Datenverarbeitung und insbesondere inter-mitgliedstaatliche Datenubermittlungen
Bestandteil des Gemeinsamen Marktes sind (1) und inwiefern dieser eines grundrechtlichen Schutzes
bedarf (1) wird nachfolgend dargestellt.

I. Data Flows in einem gemeinsamen Markt

Die Schaffung eines européischen Binnenmarkts durch die Verschmelzung der nationalen Mérkte (Art.
3 ¢ 14 EGV) betrifft auch den Sektor der Datenverarbeitung. Die Infrastruktur der
Telekommunikationsdienste ist ihrem Wesen nach, der Raumuberwindung einschlieBlich der
grenziiberschreitenden Bewegung von Daten angelegt.”

Der Datenverkehr fallt unter den Tatbestand der gemeinschaftsrechtlichen Grundfreiheiten. Erstens,
kommt der freie Warenverkehr (Art. 28 EGV) in Betracht, da unter dem Begriff der ,,Waren* auch die
Tréger von Informationen zu verstehen sind. Erfasst sind neben den eher traditionellen Zeitungen,
Zeitschriften, Blchern, Audio- und Videokassetten, auch alle auf Computerdisketten oder anderem
technischen ~ Material  gespeicherten  Informationen.  Zweitens,  garantiert ein  freier
Dienstleistungsverkehr (Art.49 EGV) die Freiheit der Verbreitung von Informationen, die entgeltlich
und nicht lediglich akzessorisch zum materiellen Tréager tbermittelt werden, z.B. eine kiinstlerische
Auffiihrung oder eine Rundfunksendung oder sonstiger elektronische Punkt zu Punkt Ubermittlungen
Uber Telekommunikationsnetze. Drittens, wird die Freizugigkeit (Art. 39 EGV) der Arbeitnehmer
gewahrleistet, welche in der Informationsbranche, einschlief3lich aller kulturellen und journalistischen
Tatigkeiten, beschaftigt sind. Viertens, ist den in der Informationsbranche Selbstdndigen (Presse,
Verleger, Rundfunk-  und  Filmunternehmen,  Erbringer ~ von  online  Diensten,
Wirtschaftsinformationsdienste etc.), das Recht der freien Niederlassung gewahrt (Art. 43, 48 EGV).”
Das ungestorte Funktionieren des Binnenmarkts (Art. 14 Abs.2 EGV) ist aufgrund der
Unterschiedlichkeit der Datenschutzregelungen der Mitgliedsstaaten verwehrt. Diese konnte ein
Hindernis zur vollen Gewahrleistung der (informationellen) Grundfreiheiten bewirken und
Wettbewerbsverzerrungen hervorrufen. Insofern stellt Datenschutz eine Beschrdnkung der
informationellen Grundfreiheiten der EGV dar. Um innerstaatlich weiter bestehen zu dirfen, muss
diese Beschrankung gemédl dem die Grundfreiheiten strukturierenden Gemeinschaftsrecht
gerechtfertigt sein. Soweit die in Art. 30 und 46 EGV vorgeschriebenen Voraussetzungen nicht
vorliegen, missen die vom EuGH erarbeiteten ,,zwingenden Erfordernisse bzw. Griinde des
Allgemeininteresses* gegeben sein.® Dazu kann der Datenschutz gezahlt werden. Dies ergibt sich z.B.
auch aus dem Fall Alpine Investments®, wo es um ein Verbot der Verarbeitung personenbezogener Daten
fiir unerbetene Werbeanrufe zum Absatz von Finanzdienstleistungen ging, was den Tatbestand eines
Eingriffs in die Dienstleistungsfreiheit erfullte. Zum ,,Schutz des Rufes des nationalen Finanzmarktes*
und ,,der Kapitalanleger* hielt der EuGH diese Beschrankung fir gerechtfertigt. Obwohl das Gericht
selbst nicht von Datenschutz sprach, lasst sich das in diesem Falle das bejahte zwingende Erfordernis
des Allgemeininteresses als Datenschutz im Gewand des Verbraucherschutzes verstehen.

52 Slg. 1996, S. 1-1763.

53 Ellger, R., Datenschutz im grenziberschreitenten Datenverkehr, a.0.0. (Fn. 6), S. 54-59.

54 Grabitz/Hilf-Briihann, Miinchen 1999, Richtlinie 95/46, Vorbem. A 30, Rn. 11-14.

%5 Rs. 120/78, Slg.1979, 649 (Cassis de Dijon).

% Rs. C-348/93, auch abgedriickt in: NJW 1995, 2541ff,

57 Grabitz/Hilf-Brihann, Richtlinie 95/46, Vorbem. A30, Rn. 29; vgl. Weichert, T., Datenschutz als Verbraucherschutz, DuD
2001, 264; Dass Rechtfertigungsgrinde den jeweiligen aktuellen Préaferenzen entsprechen, betont u.a. Mayer: Mayer, F., Die
Warenverkehrsfreiheit im Europarecht- eine Rekonstruktion, Walter Hallstein-Institut fiir Europdisches Verfassungsrecht
Paper 1/04, http://www.berlin.de/warenverkehr.htm , S. 5 Fn 23, (EuR 2003, S. 797).
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Falls ein Interesse als ein zwingendes Erfordernisse in diesem Sinne gewertet wird, kommt eine
Rechtsangleichung in Betracht®. Die Funktion einer solchen Rechtsangleichung liegt darin, dieses
Allgemeininteresse auf Gemeinschaftsebene zu behandeln und zu schiitzen und zugleich eine fur alle
Mitgliedstaaten gleichermalien geltende Ausnahme von den Grundfreiheiten zu schaffen. Als passende
Rechtsgrundlage bietet sich Art. 95 EGV an.

1. Datenschutz als Grundrecht

Bis vor kurzem verfiigten die EU und ihr Kern, die EG, liber keinen Grundrechtskatalog.” Der EuGH
hat jedoch im Wege der Rechtsfortbildung Grundrechte als allgemeine Rechtsgrundsétze in die
Rechtsordnung der Européischen Gemeinschaften eingeordnet. Fir die Legitimation und Einbindung
der europaischen Hoheitsgewalt in einen Verfassungsverbund war dies unentbehrlich.® Einerseits hat
sich der EuGH auf die gemeinsamen Verfassungsuberlieferungen der Mitgliedstaaten gestiitzt, sowie
auf die EMRK und andere volkerrechtliche Vertrdge tber Grund- und Menschenrechte, denen die
Mitgliedstaaten beigetreten sind. Hierbei gelten weder die Verfassungstberlieferungen der
Mitgliedstaaten noch die volkerrechtliche Vertrdge unmittelbar als europdisches Recht, sondern sind als
Rechtserkenntnisquellen zu begreifen.®® Andererseits hat das geschriebene Verfassungsrecht der EU
selbst diese Legitimation gebilligt (Art. 6 Abs. 2 EUV).”

1) Entwicklung zum eigenstandigen Schutzbereich

Mehrmals haben sich der EUGH und das EG mit Datenschutzthemen auseinandergesetzt, wenn auch
der in Frage kommende Tatbestand nicht unter einem ,Grundrecht auf informationelle
Selbstbestimmung* subsumiert wurden, sondern unter dem eher traditionellen Recht auf Achtung der
Privatsphdre, dem Wohnungsgrundrecht und dem Recht auf rechtliches Gehor.

Dass der Schutzbereich eines Rechts auf Datenschutz urspringlich nicht klar von den Schutzbereichen
anderer Grundrechte zu trennen war, ist allerdings keine Besonderheit des europdischen Rechts. An
dieser Stelle sei nicht nur an das vom deutschen Bundesverfassungsgericht anerkannte Recht auf
informationelle Selbstbestimmung als Konkretisierung des Allgemeinen Personlichkeitsrechts i.S.d. Art.
2 Abs. 1 GG erinnert, sondern auch an das italienische diritto alla riservatezza, welches je nach
Auffassung entweder aus dem Kommunikationsgrundrecht gem. Art. 15 Cost., aus dem Recht auf
Meinungsfreiheit nach Art. 21 Cost. oder aus der allgemeinen Grundrechtsbestimmung i.S.d. Art. 2
Cost. abgeleitet wird.® Als weiteres Beispiel zahlt das amerikanische right to privacy, welches der Supreme
Court in der grundlegenden Griswold Entscheidung® aus den ,,penumbra zones* mehrerer Grundrechte,
den I, 1V, V, IX Amendments, herriihrt.

%8 Es bestehet daher ein Zusammenhang zwischen Anwendungsbereich der Warenverkehrsfreiheit und
Regelungskompetenz: s. Mayer, F., a.0.0. (Fn. 57), S. 15 (EuR 2003, S. 810).

%9 Die Charta der Grundrechte der Européischen Union wurde beim Rat von Nizza am 7. Dezember 2000 unterzeichnet.

60 Pernice, 1., Gemeinschaftsverfassung und Grundrechtsschutz, Grundlagen, Bestand und Perspektiven, NJW 1990, 2410.

61 Streinz, R., Europarecht, 5. Aufl., Heidelberg 2001, Rn. 358

62 Statt allen, Zuleeg, Zum Verhaltnis nationaler und europdischer Grundrechte, EUGRZ 2000, S. 511,

63 Der Reihenfolge nach: Pace, A., Nuove frontiere della liberta di “comunicare riservatamente”..?, Giurisprudenza
costituzionale 1992, 746; Cerri, A., Liberta negativa di manifestazione del pensiero e di comunicazione, Giurisprudenza
costituzionale 1974, 618; Giampiccolo, La tutela giuridica della persona umana e il cd. diritto alla riservatezza, Rivista
trimestrale di diritto e procedura civile 1958, 465-466.

64\/gl. Baldassarre, A., Privacy e costituzione, Roma 1974, S. 322.
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2) Die Entwicklung des grundrechtlichen Datenschutzes durch Rechtsprechung des
EUGHSs

Schon beim ersten Gemeinschaftsgrundrechte bejahenden Urteil des EuGHs ging es um eine
Datenschutzthematik. In der Rs. 29/69 (Stauder®) war Streitgegenstand, ob Gutscheine, welche an
Sozialhilfeempfanger zum Kauf von Butter zu herabgesetzten Preisen ausgegeben wurden,
anonymisiert werden mussen. Der EuGH urteilte, dass hinsichtlich der einschlagigen
Kommissionsentscheidung die am wenigsten belastende Auslegung fir den Betroffenen vorzuziehen
sei. Folglich kann die ,,Rs. Stauder unter Berticksichtigung heutiger Datenschutzmafstébe
(Zweckbindungsgrundsatz, Prinzip der Datenanonymitat), als Ausgangspunkt zur Entwicklung eines
Rechts auf informationelle Selbstbestimmung im Gemeinschaftsrecht angesehen® werden.*

Oftmals war das europdische Beamtenrecht Anlass dafur, offene Fragen im Datenschutzrecht zu
beantworten. Im Fall Baltsavias ( T-39/93 und T-553/93)* wurde die Kommission zum Ersatz des
immateriellen Schadens verurteilt, der dem Klager durch das Vorhandensein nicht gestatteter
Parallelakte entstanden ist. Einschldgige Rechtsnorm war hier Art. 26 des Beamtenstatuts. Als
unmittelbar betroffen wurde kein Grundrecht angesprochen.

Dazu im Gegensatz stehend hat der EuGH in der Rs. X/Kommission (C-404-92)% unmittelbar Bezug auf
Art. 8 EMRK genommen. Bei der Einstellungsuntersuchung eines Beamtenbewerbers seien
Untersuchungen auf bestimmte gesundheitliche Risiken gegen dessen Willen (z.B. verdeckter Aids-
Test) nicht zul&ssig. Sie verletzen das Recht auf Achtung des Privatlebens i.S.d. Art. 8 EMRK, welches
(im Sinne einer Rechtserkenntnisquelle) Gber Art. 6 Abs. 2 EUV fir die européische Rechtsordnung
mafgeblich ist.

Dementsprechend wurde auch in anderen Fallen der Anwendungsbereich des Art. 8 EMRK i.V.m. Art.
6 Abs. 2 EUV als eroffnet angesehen. Eine Verletzung wurde jedoch verneint, wenn nach Meinung des
EuGHs das gemeinschaftsrechtliche Allgemeinwohl tiberwog.®

In der Entscheidung Stanley-Adams™ (Rs. 145/85) erkannte das EuGH implizit an, dass
personenbezogene Daten unter die Geheimnispflicht der Kommissionsbediensteten i.S.d. Art. 214 a.F
EGV (Art. 284 n.F. EGV) féllt. Friiher war der Vertraulichkeitsschutz des Schriftverkehrs zwischen
einem Anwalt und seinem Mandant im Fall Am&S™ gewahrt worden.

Des weiteren ist auf die auf Anlass der exekutiven Befugnisse der Kommission erlassenen Urteile (VO
17/62) Bezug zu nehmen. Am Prifstein stand die Schaffung der Informationen durch die Kommission
im Bereich des Wettbewerbsrechts, wobei es auch um die Geltung der europdischen Grundrechte fir
juristische Personen ging. Wihrend im Fall National Panasonic” (Rs.136/79) eine Verletzung des Recht
auf rechtliches Gehor eines Unternehmens fiir moglich gehalten wurde, weigerte sich der EUGH in Rs.
Hoechst (Rs.46/87, 227/88) das Grundrecht auf Unverletzlichkeit der Wohnung einer juristischen
Person zu gewéhren. Jungst hat sich die Rechtsprechung jedoch in dieser Hinsicht gewandelt. Im Fall
Roquette™ dehnte der EuGH, dem EGMR folgend, den Schutzbereich dieses Rechts dergestalt aus, dass
er nunmehr auch Geschaftsrdume umfasst.

Bezlglich der von der Kommission erlangten Informationen wurde des weiteren in der Rs. C-67/92™
ein Beweisverwertungsverbot flr nationale Behdrden innerhalb nationaler Wettbewerbsverfahren
bejaht.

65 Slg. 1969, 419ff.

8Dressel, C.0., Die gemeinschaftsrechtliche Harmonisierung des europdischen Datenschutzrechts, Miinchen 1995, S. 210.
67 Slg. OD 1995 I-A, S. 233ff.

68 Slg. 1994, 11-4780 ff.

69 K/Kommission, T-176/94; Gill/Kommission, T-90/95; Gaspari/Parlament, T-66/98; N/Kommission, T-273/94.

70 Slg. 1985, S. 3539.

71 Slg. 1982, S. 1575.

72 Slg. 1980, S. 2033ff.

3Rs. C-94/00, EuGRZ 2003, 35ff.

74 Direccion General de Defensa de la Competencia/ AEBP, in EuZW 1992, S.671.
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Insgesamt kann man daraus schlussfolgern, dass sich die Malinahmen der Gemeinschaftsorgane bzw.
die Auslegung des Gemeinschaftsrechts auch schon vor Inkrafttreten der DSRL am grundrechtlichen
Datenschutz zu orientieren hatten.

I11. Die Kompetenzfrage zwischen Binnenmarktorientierter Rechtsangleichung
und Grundrechtsschutz

Erkennt man den Datenschutz als rechtfertigendes ,,zwingendes Erfordernis* an, bietet sich Art. 100a
EGV (Art. 95 EGV) als der richtige Anknupfungspunkt fur eine gemeinschaftliche Harmonisierung an
(s.0. ). Im Gegensatz zu Art. 235 a.F. EGV (Art. 308 n.F.), welcher im Rahmen der Beratungen als
alternative Rechtsgrundlage in Betracht und eigentlich in der Systematik des Griindungsvertrags auch
nur als ultima ratio” verstanden wird, fordert Art. 95 EGV als Quorum keine Einstimmigkeit, sondern
lediglich eine qualifizierte Mehrheit. Damit reduziert sich die Risiken eines Kompromisszwanges und
eines Vetoboykotts.”

Dennoch ist die Anknupfung an Art. 95 EGV dem Wortlaut nach nicht unproblematisch. Die
binnenmarktfinale Rechtsangleichung nach Art. 95 EGV setzt voraus, dass unterschiedliche
Regelungen der Mitgliedsstaaten zu Hindernissen des Binnenmarktes und damit der Marktfreiheit
werden. Wie bereits festgestellt wurde, liegt das besondere am Datenschutz jedoch gerade darin, dass
er nicht nur ein ,,zwingendes Erfordernis“ i.S.d. Cassis-Rechtssprechung darstellt, sondern dartber
hinaus auch Grundrechtscharakter aufweist. Wahrend die Datenschutzrichtlinie, sofern sie lediglich als
HarmonisierungsmalRnahme verstanden wird , eindeutig von Art. 95 EGV gedeckt wird, kdnnte sie,
als Grundrechtskonkretisierung aufgrund des Prinzips der Einzelerméchtigung (Art. 5, 7 EGV, und
dessen Bestatigung durch den EuGH im Gutachten 2/94) als kompetenzlose Malinahme ungiiltig sein.
Das zur Suche der zutreffenden Kompetenz bzw. Rechtsgrundlage Ublicherweise angewandte
Kriterium, d.h. der aus dem Zweck und Inhalt der Regelung zu entnehmende Schwerpunkt, kénnte
sich in diesem Fall als nicht befriedigend erweisen. Dem Titel der DSRL folgend sowie ihrem Art. 1
nach, ist Zweck der Richtlinie sowohl der Grundrechtsschutz (,,der Schutz der Grundrechte und
insbesondere das Recht auf Schutz der Privatsphére®), als auch der Freie Datenverkehr. Einige der
zahlreichen Erwdgungsgrinden (1, 2, 3, 10) konzentrieren sich auf den ersten, andere (5, 7, 8, 9) auf
den zweiten Aspekt.

Auch die bisher vor dem EuGH vorgelegten Félle bestatigen diese Widersprichlichkeit. Obwohl die
DSRL nie Gegenstand einer Nichtigkeitsklage kraft Unzustandigkeit i.S.d. Art. 230 EGV war, stellte
sich die Kompetenzfrage im Rahmen eines Vorabentscheidungsverfahrens (vgl. unten B 11 3 d).”
Bemerkenswert ist hierbei, dass auf die Kompetenzproblematik lediglich der Schlussantrag des
Generalanwalts Tizzanos eingeht. Nach ihm liegt der Schwerpunkt der DSRL in der Herstellung des
Binnenmarktes. Die Richter des EuGHs betonten zwar ausdriicklich die Grundrechtsrelevanz der
DSRL, enthielten sich jedoch jeglicher Stellungnahme hinsichtlich der Kompetenzgrundlage und gingen
damit stillschweigend von der Giiltigkeit der DSRL aus.

Diese vermeintliche Widerspruchlichkeit wirde sich jedoch auflésen, wenn man bedenkt, dass sich die
Regelungsziele des Grundrechtsschutzes und der Binnenmarktrealisierung nicht gegenseitig
ausschlieRen. Sie sind keine kontradiktorischen Konzepte.”

Begriinden l&sst sich diese Auffassung damit, dass Verwirklichung des Binnenmarktes kein rein
wirtschaftliches Anliegen ist, da sich ,,die Rechtsangleichung ... trotz ihrer marktfunktionalen
Zielbindung als genuine Gemeinschaftsgesetzgebung mit [auch] sog. nicht-6konomischen
Regelungszielen dar[stellt].“” Der im Art. 100a Abs. 3 a. F. verankerte Hinweis auf Verbraucher-,

5 Opperman, T., Europarecht, 2. Aufl., Miinchen 1999, Rn. 524.

6 Damman/Simitis, DSRL-Simitis, Baden-Baden 1997, Einleitung, Rn. 5. Simitis definiert der Kompetenzstreit als ein
Lverhillter  Versuch, die Union davon abzuhalten, gemeinsame Datenschutzregelungen aufzustellen* und die
Auseinandersetzung tber den richtigen Ankniipfungspunkt als Verlagerung solcher Kompetenzstreit sieht.

TEUGH, Urteil vom 20.5.2003, Rs. C-465/00; C-138/01 und C-139/01, EuGRZ 2003, 232ff.

78\/gl. Ridola, P., Diritti di liberta e mercato nella “costituzione europea”, Quaderni costituzionali 2000, 31ff.

79 Milller-Graff, Die Rechtsangleichung zur Verwirklichung des Binnenmarktes, EUR 1989, 134.
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Umwelt- und Gesundheitsschutz deutet daraufhin, dass sich der Akzent auf die Lebensbedingungen
des Einzelnen verschoben hat.* Obwohl die Harmonisierung nach Art. 95 EGV marktfunktional
begrundet ist, deckt sich ihr Regelungsinhalt oft mit dem bisherigen Kernbereich staatlicher
Rechtsetzung. Uberlegungen iiber Kompetenzabgrenzung allein erweisen sich somit als zu kurz
greifend, um die Inhaltsgestaltung einer Rechtsangleichungsmanahme zu beurteilen.® Hierauf deutet
auch die jiingst erlassene Schmidberger-Entscheidung,® wonach eine MaRnahme zum ,,Schutz der
Grundrechte* als ,,zwingendes Erfordernis* die Binnenmarktsfreiheit zu begrenzen vermag und somit
eine extensive Anwendung von Art. 95 EGV begriinden konnte.”

B. Rechtsentwicklung und Rechtsvergleichung bei der Datenschutzrichtlinie

Fur die DSRL lasst sich feststellen, wie der Inhalt der européischen Datenschutzregelung einer
bestimmten historischen Entwicklung folgt und wie sich daraus die grundrechtliche Dimension des
Datenschutzes ergibt. Insofern ist der Behauptung zuzustimmen, dass die ,,Union [durch die DSRL]
erstmals im Bereich der Grund- und Freiheitsrechte gesetzgeberisch*® tatig wurde.

Die Richtlinie ist wegen ihrer Flexibilitat das typische Instrument der Rechtsangleichung®. Durch sie
wird die Kompetenz der Mitgliedstaaten zur autonomen Rechtssetzung eingeschrankt und ihnen
gleichzeitig die Wahl der Mittel Uberlassen, so dass die jeweiligen nationalen Besonderheiten
bericksichtigt werden kénnen. Einen solchen ,,Spielraum® misst den Mitgliedstaaten auch die DSRL
bei (Erwagungsgrund Nr. 9), wobei ein mdglichst ,hohes Schutzniveau zu erreichen ist*
(Erwdgungsgrund Nr. 10). Da eine Harmonisierung keine Vereinheitlichung ist, wurde auch hier
vermutet, dass Auslegung bzw. Umsetzung der Richtlinie sich hauptséachlich nach der jeweils eigenen
nationalen Rechtstradition richten wirden und die urspriingliche Regelungsvielfalt in einem fir den
Binnenmarkt unertraglichen MaR weiter bestehen kénnte.* Im Nachhinein hat sich diese Gefahr
jedoch als nicht erheblich erwiesen,” so dass die Spannung zwischen europaischer Regelungseinheit
und nationaler Regelungsvielfalt im konkreten Fall der DSRL durch die Umsetzung sowie mittels einer
progressiven prozeduralen Harmonisierung (s.u.), ihre ,,praktische Konkordanz*® finden konnte.
Nationale Regelungen spielen jedoch nicht nur bei der Umsetzung eine wichtige Rolle, sondern
vielmehr auch bei der davor liegenden Entstehung der angleichenden Regelung. Rechtsvergleichung ist
fir die Vorbereitung und Verfassung einer Richtlinie i.5.d. Art. 95 EGV unentbehrlich, was nicht
zuletzt dazu beitragen soll, dass die europdische juristische Kultur einen Wandel vom Positivismus zum
Rechtsvergleich erfahrt.*

Gerade bei der DSRL waren ,unterschiedliche juristische Ansdtze und verschiedenartige
Rechtskulturen auf einen Nenner zu bringen.“® Die DSRL setzt sich ndmlich aus einer konsistenten
Kombination wesentlicher Elemente der verschiedensten nationalen Datenschutzgesetze zusammen,
welche sich wiederum auf das ,,européisch gepragte nationale Recht“** auswirken.

80 Damman/Simitis, DSRL-Simitis, Einleitung Rn. 6.

81 Miiller-Graff, a.0.0. (Fn. 79), 134.

82 EUGH, Urteil vom 12.6.2003, Rs. C-112/00, EuZW 2003, 592.

8 Pernice/Kanitz, a.0.0. (Fn. 3), S. 17 Fn. 61

84 Burkert, H., 2.0.0. (Fn. 50), Rn.45.

8 Opperman, T., .0.0. (Fn. 75) , Rn. 1229.

8 Damman-Simitis, DSRL-Simitis, Einleitung, Rn. 5; allgemein zur Harmonisierung, della Cananea, G., L'Unione europea,
Bari 2003, S. 51-52.

87 KOM (2003) 265 endg., Erster Bericht tiber die Durchfiihrung der Datenschutzrichtlinie.

8 Die bekannte Formel Hesses wird hier in einem anderen Kontext als dem ursprunglichen (dem der
Grundrechtsabwagung) angewandt.

8 della Cananea, G., a.0.0. (Fn. 86), S. 173.; wie oben erwadhnt, soll nach Haberle Rechtsvergleichung ,die finfte
Auslegungsmethode* werden: Haberle, P., Grundrechtsgeltung und Grundrechtsinterpretation, a.0.0. (Fn. 4), 916.

% Abel, R.B., Geschichte des Datenschutzes, a.0.0. (Fn. 50), Rn. 46.

91 Opperman, a.0.0. (Fn. 75), Rn. 1229,
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Die Vielheit der Datenschutzkonzepte, die in der DSRL nebeneinander bestehen, 1463t sich nicht nur
rdumlich (jedes Datenschutzkonzept gilt auf dem Territorium eines jeden Mitgliedstaates), sondern
auch zeitlich bejahen.

Die DSRL und deren nationale Anpassung der lasst sich der sogn. ,dritten Generation* der
Datenschutzgesetze zugeordnet.”” Daher finden sich in ihr sowohl einige antizipierte Elemente der
nachfolgenden vierten Generation (Stichwort: ,,Modernisierung der Datenschutzgesetze®) voraus,
andererseits sind Elemente der ersten, sowie der zweiten Generation in der DSRL als Niederschlag zu
finden (s.u. 1). Ein Blick auf die Entwicklung der Datenschutzgesetzgebung wird zeigen, wie eng
nationale und nternationale Lésungen verbunden sind. Rechtshistorische und rechtsvergleichende
Perspektiven stiitzen sich gegenseitig.

I. Die Generationen der Datenschutzgesetze

Wie oben erwéhnt, ist es in der (vor allem deutschen) Literatur Gblich, zwischen verschiedenen
Generationen der Datenschutzgesetze zu unterscheiden. Der die dritte Generation der
Datenschutzgesetze konkretisierenden DSRL wird ein eigenstéandiger Teil gewidmet (s. u. Il). Folgend
werden die der DSRL vor- bzw. nachkommende Periode naher dargestellt.

1) Erste Generation: Regelungsansatze

Ausloser der ersten Generation ist die Grolsrechner Technologie (vgl. Teil 1 A 1). Anfang der 70er
Jahren wurden das hessische (HDSG, 1970) sowie das schwedische Datenschutzgesetz erlassen. 1977
und 1978 folgten das deutsche und das franzosische Datenschutzgesetz.

Alle genannten Datenschutzgesetze wiesen die Gemeinsamkeit auf, dass kein Gesetzgeber auf ein
ausflhrliches, Uber lange Jahre hinweg aufgearbeitetes Fallmaterial, einschliel3lich richterlicher
Entscheidungen, zurtickgreifen konnte. Daher war die legislative Aufgabe mit einem ungewdhnlich
hohen MaR an Unsicherheitsfaktoren belastet. Die Gesetzgeber mussten Regelungsformen bevorzugen,
die den Nachteil eines nur unscharf abgrenzbaren Regelungsgegenstandes durch ein HéchstmaR an
Flexibilitat ausglichen.” Da die Losungsansatze sich nicht einheitlich entwickelten, lassen sich zwei
Regelungsmodelle unterscheiden. Ein drittes Modell, das des bereichsspezifischen Ansatzes, haben die
USA aufgenommen. Auf dessen Besonderheiten wird im weiteren Verlauf (Teil 3 C) ndher
eingegangen.

a) Der globale Ansatz

Der deutsche sowie der osterreichische Gesetzgeber hatten ein global angelegtes Modell ausgewahlt.
Solche Regelungen sind insofern ,global“ zu verstehen, indem grundsatzlich jeder, der
personenbezogene Daten verarbeiten mochte, sie beachten soll. Folglich sind die Kernvorschriften
solcher Gesetze sehr allgemein formuliert. Das ,,Informationsdefizit des Gesetzgebers verbirgt sich
hinter einer Vielzahl von Generalklauseln, deren Dehnbarkeit das am ehesten geeignete Mittel ist, eine
maoglichst ~ anpassungsfihige  Regelung zu  erzielen.® Dariiber hinaus wurde ein
»Selbsteinschatzungsmodell” beflrwortet. Dieses legt die Kriterien der RechtmaéRigkeit fir den
Verantwortlichen fest und beabsichtigte, dass dieser die Umsetzung des Gesetzes durchfiihrt, und
Uberlasst es ihm, die RechtmaRigkeit des Verarbeitungsvorgangs einzuschétzen.® Im Gegensatz zum
nachsten Ansatz, spielt bei diesem Modell die institutionalisierte und zentralisierte Kontrolle eine eher
untergeordnete Rolle.

92 Obwohl alle Autoren die Geschichte des Datenschutzes periodisieren, sind die jeweilige Periodisierungen nicht immer
identisch, vgl. Abel, R.B., Geschichte des Datenschutzrechts, a.0.0. (Fn. 50), Rn. 45.; Simitis u.a, BDSG-Simitis, Einleitung,
Rn. 134; Brilhann, Die Anforderungen der Europdischen Datenschutzrichtlinie, in: Baumler/Mutius (Hrsg.)
Datenschutzgesetze der dritten Generation, Neuwied 1999, S.12.

93 Simitis u.a, BDSG-Simitis, Einleitung, Rn. 113.

9 Simitis u.a, BDSG-Simitis, Einleitung, Rn. 114

9 Burkert, a.0.0. (Fn.50), Rn. 46.
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Der Nachteil eines globalen Ansatzes liegt jedoch in der Durchléssigkeit der geschaffenen rechtlichen
Infrastruktur. In rechtspolitischer Hinsicht fuhrt ein exzessiver Gebrauch von Generalklauseln zu einer
Abdankung des Gesetzgebers und einer machtergreifenden Interpretationsherrschaft der
datenverarbeitenden Verwaltung bzw. Privatinstitutionen.®

b) Lizenzmodell

Den umgekehrten Weg hat der schwedische Gesetzgeber genommen. In der Heimat der
Ombudsstellen sowie der Verwaltungsoffentlichkeit hat er sich fiir ein Lizenzmodell entschieden.” Da
er das gsetzgeberische Informationsdefizit nicht Uberspringen konnte, hat er das Verarbeitungs-
verfahren nicht an detaillierte Bedingungen geknipft, sondern stattdessen eine Kontrollinstanz
eingerichtet.

Der Schwerpunkt liegt hier bei einem Verfahren, das dem Verantwortlichen zur Offenlegung der
Verarbeitungsziele und Verarbeitungsmodalitdten zwingt. Die Erklarungen durch den Verantwortlichen
Uber Art und Weise der Verarbeitung werden mit einem formalen Akt anerkannt oder abgelehnt. Eine
solche Genehmigungspflicht ermdglicht es der Kontrollinstanz konsequent und zielbewusst zu
reagieren und gleichzeitig den mangelhaften Wissenstand des Gesetzgebers zu kompensieren.
Andererseits zieht das Lizensierungsmodell ein UbermaR an Biirokratisierung nach sich.®

¢) Verbindung verschiedener Ansétze

Nicht jedes Gesetz entspricht einem der beiden Regelungsmodelle. So hat der franzdsische
Gesetzgeber versucht, verschiedene Ansédtze miteinander zu verbinden. Wenn auch die Einrichtung
einer besonderen Kontrollinstanz (CNIL: Commission Nationale de I'Informatique et des Libertés) fiir ein
Lizensmodell spricht, ist die Genehmigung nicht das einzige und entscheidende Regelungsmittel. Fir
nicht-6ffentliche Stellen wird vielmehr lediglich eine Anmeldung vorgesehen, so dass sich der
Schwerpunkt auf zahlreiche materielle Vorgaben zur Verarbeitung verschiebt.”

d) Datenschutz und Informationsfreiheit

Aus einigen der ersten Datenschutzgesetze (z.B. aus dem hessischen sowie dem schwedischen, nicht
aber aus dem BDSG) ist zu entnehmen, inwiefern Datenschutz eine informationsrechtliche
Angelegenheit ist. Der Umgang mit personenbezogenen Daten wird hierbei zusammen mit dem die
Existenz einer demokratischen Gesellschaft unmittelbar bertihrenden sog. ,,Informationsgleichgewicht*
behandelt."™ Wihrend der hessische Gesetzgeber sich gegen einen Informationsvorsprung der
Regierung gegentiber dem Parlament wehrte, sicherte das schwedische Datenschutzgesetz den freien
Zugang zu staatlichen Informationen.

Obwohl dieser Zusammenhang zwischen zwei eng miteinander verbundenen Fragenbereichen spéter
aufgeltst wurde, ist heutzutage die Abstimmung mit den Regeln zur Informationsfreiheit in einem
schliissigen Konzept des Datenschutzes zu einer informationsrechtlichen Grundaufgabe geworden.™

2) Zweite Generation: verfassungsrechtliche Erheblichkeit. Internationale Instrumente
Die ,,zweite Generation* der Datenschutzgesetze ist einerseits durch die verfassungsrechtliche

Relevanz des Datenschutzes auf der nationalen Ebene,” andererseits durch die erste internationale
Regelung gekennzeichnet."”® Zum Ersten sei hier nicht nur an die Bestimmungen der portugiesischen

% Simitis, S., a.0.0. (Fn. 16), S. 21-3.

97 Burkert, H., a.0.0. (Fn. 50), Rn. 17, 67; Simitis u.a, BDSG-Simitis, Einleitung, Rn. 115, 125.

98 Ellger, R., Datenschutz im grenziiberschreitenden Datenverkehr, a.0.0. (Fn. 6), S. 421.

99 Simitis u.a, BDSG-Simitis, Einleitung, Rn. 118.

100Sokaol, B., Informationszugang und Datenschutz, in: RoBnagel (Hrsg.), Handbuch des Datenschutzrechts, Miinchen 2003,
Rn. 6.; Simitis u.a, BDSG-Simitis, Einleitung, Rn. 21

101 Burkert, H., a.0.0. (Fn. 83), Rn.69; Sokol, B., a.0.0. (Fn. 100), Rn. 1-3.

102 Statt allen, Béaumler, Datenschutzgesetze, in Baumler/Mutius (Hrsg.), Datenschutzgesetze der dritten Generation,
Neuwied, 1999, S.3

103 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 121.
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(Art. 35) sowie der spanischen (Art. 18 n.4) Verfassung erinnert, die aus den Jahren 1977 bzw. 1978
stammen. Vielmehr verdient auch die richterliche Entwicklung und Prazisierung dieser grundrechts-
erheblichen Rechtspositionen, insbesondere die 1983 erlassene Volkszahlungsentscheidung des BVerfG
eine ndhere Betrachtung (2a). Zweitens ist die Entwicklung in der OECD (2b.) sowie im Europarat
(2c.) von besonderer Relevanz. Beide Organisationen haben erkannt, dass der grenziiberschreitende
Datenverkehr eingeschréankt werden kdnne, wenn das jeweilige Datenschuztniveau des Sender- und
Empfangerlandes allzu unterschiedlich ausfallt.

Zwischen nationalen und internationalen L&sungen besteht eine kaum zu unterschatzende
Interdependenz. Die Arbeiten in den internationalen Einrichtungen erleichterten die Definition des
Datenschutzes auf einzelstaatlicher Ebene, denn ,sie hielten immer vor Augen, dass nationale
Losungen erforderlich waren, um sich nicht zu isolieren, dass diese nationale Losungen der nationalen
Abstimmung bedurften und dass aber zugleich aus dem Bestand anderer nationalen L&sungen

Losungsmodule fir die eigenen nationalen Lésungen zur Verfiigung standen®, ™

a) Das Volkszahlungsentscheidung des BVerfG'®

1) Vor der Entscheidung: eine ,,offene Gesellschaft der Verfassungsinterpreten®

Oftmals findet man in der Literatur die mehr oder weniger ironische Behauptung, dass das sog.
Volkszahlungsurteil die ,,Bergpredigt” des Bundesverfassungsgerichts zum Thema Datenschutz sei.'®
In jungster Zeit wurde diese Entscheidung zunehmend kritisch bewertet.'”” Trotzdem ist und bleibt sie
ein Meilenstein in der Geschichte des Datenschutzrechts — auch auBerhalb Deutschlands. Welche
Auswirkungen die Datenverarbeitung fir die Freiheitsrechte der Einzelnen hat, war der deutschen
»Gesellschaft der Verfassungsinterpreten“® schon recht friihzeitig bewusst.

Unter dem geschérften Blick der deutschen Offentlichkeit fand sich das Volkszihlungsgesetz von 1983
(VZG), welches deutlich den Anspruch der staatlichen Politik auf Rationalitat und PlanungsmaéRigkeit
verkorperte, im Brennpunkt offentlicher Kritik. Die durch statistische Erhebungen gewonnenen
Angaben sollten es staatlichen Stellen ermdglichen, rein spekulative Erwdgungen durch einen
sachkundigen und rationalen EntscheidungsprozeR zu ersetzen.'® Mit der Volkszahlung ,,wandelte sich
eine bis dahin nur individuelle Erfahrung in ein kollektives Erlebnis: ... Jeder Blrger sah[] sich Punkt
fur Punkt mit den gleichen Informationsanforderungen konfrontiert”. Insofern erlangte die fur 1983

104 Burkert, H., 2.0.0. (Fn. 50), Rn. 18.

105 Bevor die wesentlichen Aspekte dieser Entscheidung erortert werden, mochten wir einem mdglichen methodischen
Einwand begegnen und zwar, dass es flir das Verstandnis eines ,,européischen Datenschutzrechts irrefiihrend sein kénnte,
hauptsachlich auf die Perspektive der deutschen Rechtsordnung Bezug zu nehmen. Es kann in der Tat nicht geleugnet
werden, dass ein Grundrechtsschutz auf européischer Ebene eine Neutralisierung der in den mitgliedstaatlichen Traditionen
verankerten Rechtsbesonderheiten nach sich zieht. (s. Ridola, P., Diritti di liberta e mercato, (Fn. 78), S. 30 sowie ders., La
Carta dei diritti fondamentali, (Fn. 3), S. 100). So hat der EuGH im Fall Grogan die nach der irischen Verfassung nicht
gestattete Abtreibung durch die Anwendung der Dienstleistungs-Grundfreiheit ,,neutralisiert”. Auf der andere Seite, jedoch,
ist der Bezug auf mitgliedstaatliche Rechtstraditionen im Grundrechtsbereich selbst in der EUV vorgesehen (Art. 6 Abs. 2),
wobei entscheidend ist, dass es sich dabei um eine ,,gemeinsame Verfassungstberlieferung der Mietgliedstaaten* handelt.
Anders als der Schutz préanatalen Lebens kann der Schutz des Einzelnen bei der Verarbeitung personenbezogener Daten als
eine gemeinsame Tendenz der Rechtsordnungen der Mitgliedstaaten gesehen werden. Von den spanischen sowie
portugiesischen Verfassungen war schon die Rede. Hinzu kommt das Osterreichische Verfassungsgesetz sowie die
Entscheidungen nationaler Obergerichte bzw. Verfassungsgerichte (z.B. hat die italienische Corte Costituzionale in der
Entscheidung n. 38/1973 das diritto alla riservatezza als inviolabile anerkannt). Daraus ergibt sich, dass die Betrachtung des
Volkszdhlungsurteils des BVerfG hier keinen Schwerpunkt auf die deutsche Rechtsordnung setzen mdochte. Vielmehr driickt
diese Entscheidung eine den Mitgliedstaaten gemeinsame Entwicklung aus: Der Schutz der Birger vor zunehmenden
Gefahren der Informations- und Risikogesellschaft.

106 Vgl. u.a., Ladeur, K.H., Datenschutz- vom Abwehrrecht zur planerischen Optimierung von Wissensnetzwerken, DuD
2000, 12; Trute, H.H., a.0.0. (Fn. 48),Rn. 7.

107 Ladeur, a.0.0. (Fn. 106), S. 12.

108 Im Sinne Haberles: Haberle, P., Verfassung als 6ffentlicher Prozess, 2. Aufl., Berlin 1998, S. 155ff.

109 Simitis, S., Die Entscheidung des Bundesverfassungsgericht zur Volkszahlung 10 Jahre danach, KritV 1994, 121.
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geplante Volkszihlung ein Symbolwert."® Vor dem BVerfG gingen 1310 Verfassungsbeschwerden ein,
eine Anzahl, die weder davor noch spater ubertroffen wurde. Beschwerdefiihrer gehdrten zu den
unterschiedlichsten sozialen Gruppierungen. Alle beklagten die durch das VZG 1983 vorgeschriebenen
,» Totalerhebung* als Verletzung ihres Allgemeinen Persdnlichkeitsrechts an. Zusatzlich machten auch
Datenschutzbeauftragte auf die unzuldssige Verknipfung zu statistischen und administrativen Zwecke
aufmerksam (8 9 VZG).*

Vor diesem Hintergrund tberrascht es daher nicht, dass der BVerfG bewusst darauf verzichtete, sich
ausschlieBlich zum VZG zu duBern, was dem vorgelegten Beschwerdegegenstand nicht vollig
entsprach. Da solch erhebliche Anteile der Bevolkerung ihre ,,Furcht vor einer unkontrollierten
Personlichkeitserfassung® derart eindeutig artikulierten, setzte sich das Gericht auch mit den
allgemeinen verfassungsrechtlichen Anforderungen auseinander, die sich an die Verarbeitung
personenbezogener Daten stellen. Die Bedeutung dieses Urteils reicht deshalb Gber den konkreten
Tatbestand (Verfassungswidrigkeit der gesetzlichen vorgeschriebenen Koppelung statistischer und
administrativen Zwecke) hinaus. Mit seinen Grundsatzaussagen zeichnete das BVerfG vielmehr die
Leitlinien an hand deren alle kiinftigen Datenverarbeitungsverfahren verbindlich zu messen seien.*
Nachfolgend sollen die wichtigsten Vorgaben der BVerfG dargestellt werden.

i) Datenschutz ist Grundrechtsschutz

Als erstes wurde dem Datenschutz Verfassungsrang eingerdumt.” Kann der einzelne das Wissen
moglicher Kommunikationspartner nicht tiberschauen, wird er in seiner Freiheit eingeschrankt. Die
Ausiibung seiner Grundrechte wird ihm erschwert. Der darin zu Tage tretende Bezug zwischen Daten-
und Grundrechtsschutz, sollte auch im Rahmen der oben bereits aufgeworfnen Kompetenzfrage der
DSRL nicht unbeachtet bleiben. Vergegenwdrtigt man sich die Eindeutigkeit dieser Aussage des
Bundesverfassungsgerichts, erscheint eine Einordnung der DSRL als eine lediglich unter dem
Blickwinkel ,,Hemmnis zum Binnenmarkt* getatigte MaRnahme wenig tiberzeugend.

Des weiteren leistet Datenschutz einen funktionellen Beitrag zum Schutz demokratischer
Mitwirkungsféhigkeit des Birgers in dem Sinne dass ,Selbstbestimmung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsféhigkeit seiner Blrger begriindeten
freiheitlichen demokratischen Gemeinwesens ist.“"**

113

1i) Kennzeichen nationaler Spezialitat und europaischer Konvergenz

Unter den weiteren Vorgaben der Volkszéhlungsentscheidung konnen einige als besondere
Ausgestaltung des deutschen Datenschutzes verstanden werden. Andere hingegen verkorpern
Anforderungen, welche eine rechtsordnungsunspezifische Giiltigkeit beanspruchen kénnten.

Auf der einen Seite steht z.B. die Formulierung eines ,,Recht auf informationelle Selbstbestimmung®
(RiS) als Konkretisierung des Allgemeinen Personlichkeitsrechts i.S.d. Art. 1 Abs. | GG und Art. 2 Abs.
I GG. Einer der Richter musste hierbei sogar um ,,Verstdndnis fur den nicht so schénen Begriff”
bitten."® Der Entscheidung zufolge ist sein Inhalt ,,die Befugnis des Einzelnen, grundsatzlich selbst
uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen“."® Durch die
Entwicklung des RiS hat das BVerfG die sog. Spharentheorie stillschweigend fallen gelassen. Nach ihr
lasst sich der Handlungsraum eines jeden Menschen in Sphéren aufteilen.™ Personenbezogene Daten
der Intimsphdre, geniel3en danach einen weitaus starkeren Schutz, als Daten, die eher zur sozialen

110 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 28.

111 Simitis, S., Die informationelle Selbstbestimmung, Grundbedingung einer verfassungskonformen Informationsordnung,
NJW 1998, 398.

112 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 29;

113 Zu den urspriinglichen verfassungsrechtlichen Problemen beziglich der Einflhrung eines Grundrechts auf Datenschutz
s. Klgpfer, M., Datenschutz als Grundrecht, Konigstein 1980.

114 BVerfGE 65, 1, S. 43.

115 Benda, E., Das Recht auf informationelle Selbstbestimmung und die Rechtssprechung des BVerfG zum Datenschutz,
DuD 1984, 87.

116 BVerfGE 65, 1, S. 43.

17 vgl. Podlech, Art. 2 Abs. I, in: AK GG, Bd. 1, Neuwied 1989, Rn. 35.; Benda, E., a.0.0. (Fn.115), S. 88.
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Sphére des Einzelnen gehdren. In der Volkszédhlungsentscheidung hingegen postulierte das BVerfG,
dass es ,,kein belangloses* Datum gibt."® Was die ,,sensible Natur eines Datums ausmacht ist nicht
die engere oder weitere Sphédre der Personlichkeit, der es zuzurechnen ist. Es kommt vielmehr
entscheidend auf die Nutzbarkeit bzw. Verwertungsmaglichkeit der Daten an. In den Mittelpunkt der
Betrachtung riickt somit der Zweck, zu dem das Datum erhoben wurde und fur den es verwertet wird.
Dies ist nicht nur aus einer reinen juristischen Perspektive von Bedeutung. Zusammen mit der
Sphérentheorie wurde ebenso ihr soziologisches Menschenbild, das eines isolierten Individuums
verbunden mit der strickten Trennung zwischen einem privatem und einem 6ffentlichen Bereich des
Burgers, abgewiesen. Das BVerfG erkannte nunmehr implizit an, dass menschliche Personalitat sich
mit einem sozialen Bezug durch Kommunikation im Habermas’schen Sinne bildet: ,,Privatheit ist keine
Sache des isoliert gedachten Individuums, die durch Kommunikation mit anderen (bzw.) einem
Sozialbezug verloren geht. Privatheit ist eine mogliche Eigenschaft des Umgangs mit anderen.*
Daneben decken sich einige der vom BVerfG klar formulierten Programmsétze mit Kernelementen der
internationalen Datenschutzregelung. Hierunter fallen insbesondere das Zweckbindungsprinzip sowie
die  Aufforderung nach bereichsspezifischen Regelungen,  welche beide  den
Verwendungszusammenhangs der Daten begrenzen sollen und die generellen Aussagen der bis dahin
geltenden vagen Generalklauseln ersetzten.” Des weiteren wird auf die Unabdingbarkeit einer
unabhdngigen  Kontrolle  hingewiesen,  welche nicht nur die Transparenz  der
Datenverarbeitungsvorgénge und die Verwirklichung der rechtspolitischen Ziele der Datenschutzes
gewdhrleisten soll. Vielmehr wird auch eine unabhangige, speziell dafur eingerichtete Instanz in Form
eines Datenschutzbeauftragten zur prozeduralen Vorbedingung eines wirksamen Schutzes der
Betroffenen.'”

(iv) Interpretationsmodelle des (grundrechtsrelevanten) Datenschutzes

Fir das Verstandnis der Vielschichtigkeit eines auf européischer Ebene verankerten ,,Grundrecht[s] auf
Datenschutz* erscheint die Auseinandersetzung der deutschen Rechtssprechung und Literatur zum RiS
von erheblichem Nutzen. Der in der deutschen Grundrechtsdogmatik gefestigte Unterschied zwischen
einer subjektivrechtlichen und einer objektivrechtlichen Dimension der Grundrechte sowie deren
Koexistenz lasst sich bei der Entwicklung des européischen Datenschutzrechts besonders deutlich
beobachten.

(v) Minimalistische Subjektivrechtliche Dimension

Einige,"* teilweise auch ,,Minimalisten“ genannt,’® verstehen das im Volkszahlungsurteil begriindete
Recht auf informationelle Selbstbestimmung als eine Konkretisierung des allgemeinen
Personlichkeitsrechtes und gehen daher auch von dessen vélligen Einschrankbarkeit zum Zwecke des
Allgemeinwohls aus.” Nach ihnen koénne man dem RiS eine Reihe von ,,Gegenprinzipien
gegeniiberstellen. So wird z.B. eine staatliche ,Informationsvorsorge* allgemein aus dem
Sozialstaatsprinzip nach Art. 20 Abs.1 und 28 Abs.1 GG abgeleitet.”™ Ebenfalls wurde ein
»Grundrecht auf Sicherheit“ formuliert,"”® welches sowohl ein status positivus libertatis im Sinne Jellineks
als auch eine Schutzpflicht des Staates fundieren soll.

118 BVerfGE 65, 1, S.45

119 Podlech, a.0.0 (Fn. 117), Rn. 38

120 BVerfGE 65, 1, S. 44-45.

121 BVerfGE 65, 1, S. 46.

122 \/ogelsang, K., Grundrecht auf informationelle Selbstbestimmung?, Baden- Baden 1987, S. 190ff, Scholz/Pitschas,
Informationelle Selbstbestimmung und staatliche Informationsverantwortung, Berlin 1984, S.101ff; Isensee, J., Das
Grundrecht auf Sicherheit, Berlin New York 1983, S.21ff.

123 Bzw. Reduktionisten, vgl. Donos, P.K.,a.0.0. (Fn. 7), S.74.

124 BVerfGE 65, 1, S.44.

125 Scholz/Pitschas, a.0.0. (Fn. 122), S. 101 ff.; 132 ff.

126 |senseg, J., .0.0. (Fn. 122), S. 21, 27 ff.
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Im nicht 6ffentlichen Bereich kollidiert das RiS eher mit einem aus Art. 5 Abs. 1 abgeleiteten
Grundrecht auf Informationsfreiheit'’. Dieses wird als das Pendant des Prinzips freier Marktwirtschaft
in der Informationsbranche betrachtet.

Beklagt wird jedoch, dass, sollte die Verarbeitung personenbezogener Daten als Unterfall des
allgemeinen Personlichkeitsrechts und dadurch lediglich unter dem Eingriff-Schranken Schema
verstanden werden, konnte dies die Regelungsperspektive betrachtlich reduzieren.”® Die Datenver-
arbeitungsprozesse und ihren Folgen wirden als ein ,,rein individuelle[s] Problem* empfunden, fir
dessen Losung lediglich die Grundsatze zur Anwendung k&men, die bei der rechtlichen Bewertung von
Eingriffen in individuelle Rechtspositionen zu beachten sind.

Hiernach wird ein Datenschutzgesetz als Auffanggesetz verstanden, das nur anldsslich eines
festgestellten Eingriffs als Konkretisierung des Gesetzvorbehalts betatigt werden soll.

Darliber hinaus setzt das Eingriff-Schranken Modell voraus, dass der Interpret die oben genannte
Sphérentheorie akzeptiert hat, von der sich das BVerfG aber gerade abgewandt hatte.

Folglich wird den ,,Minimalisten* vorgeworfen, dass sie einen zu geringen Kontakt zu den
Sozialwissenschaften suchen und somit einen allzu beschrénkten Begriff der Kommunikation und
Information annehmen. Ferner haben sie den Sinn und Zweck einer Datenschutzregelung innerhalb
einer Informationsgesellschaft missverstanden und unterschétzt (ausfihrlicher s. u. (vi)).

Letztlich verbilrge sich hinter ihrem Argumentationsmuster ein ,,Abwdgungsopportunismus®“. Nach
Luhmann ldsst sich dieser gerade dadurch kennzeichnen, dass im Rahmen der abstrakten juristischen
Abwégung Ublicherweise alle strukturelle Fragen und faktisch-soziale Verhaltnisse auRer acht gelassen,
also schlecht einfach getilgt werden.”

Eine solche Rhetorik des Abwdgungsdenkens findet jedoch gerade in einigen Passagen der
Volksz&hlungsentscheidung ihre Unterstiitzung. Da Selbstbestimmung nach dem BVerfG
»Funktionsbedingung® einer Demokratie ist und personenbezogene Informationen zum ,,Abbild
sozialer Realitat* werden, I0st sich die Unterscheidung zwischen Schutzbereich und Schranken auf.
Anders als die meisten andere Grundrechten ist der Staat beim RiS schon auf der Ebene des
Normbereichs selbst als Verflgungsberechtigter prasent." Das ,,Allgemeininteresse bekommt damit
das Potential einer Art von ,,Ubergeneralklausel“. Deren Elastizitat vermag prinzipiell jede von
Offentlichen Stellen eingesetzte Verarbeitungskonstellation mit Berufung auf deren Rationalitat und
Effizienz rechtfertigen.™

(vi) Objektivrechtliche Dimension: der Prozedurale Datenschutz

Einer zweiten Gruppe der Interpreten zufolge, hat die Kritik gegen das herkdmmliche
Angriffsabwehrdenken bei dem RIS in den letzen Jahren mehr und mehr Zustimmung gefunden. Die
Akzentverlagerung der elektronischen Kommunikation im privaten Sektor hat dazu beigetragen, dass
die objektiv-rechtliche Dimension des RiS, insbesondere der Schutzpflicht des Staates, besondere
Bedeutung erlangte.”” Der Rechtsstaat nimmt die dem einzelnen und seiner Freiheit gegentiber
obliegende Schutzpflicht durch den Erlass von Verfahrens- und Organisationsregeln'® wahr, da ein
wirksamer Schutz der Grundrechte im klassischen status negativus prozedurale Ergénzungen der
materiellrechtlichen Position erfordert. Eingreifende Verfahrens- und Organisationsregeln legitimieren
sich dadurch, dass sie ein Gesprach zwischen Verwaltung und Blrger sowie zwischen Blrgern
untereinander ermoglichen und somit zum Grundrechtsschutz beitragen. Der einzelne muss eine faire
Chance haben, durch seine Meinungs- und Willenshildung das Ergebnis zu beeinflussen.™ Insofern

127 Ehmann, H., | principi del diritto tedesco in materia di trattamento dei dati personali con riguardo alla direttiva
comunitaria del 24 ottobre 1995, Contratto e Impresa/Europa 1997, S. 900.

128 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 26.

129 So Donos, P.K., a.0.0. (Fn 7), S. 81.

130 |_adeur, K., a.0.0. (Fn. 106), S. 13.

131 Donos, P.K., a.0.0. (Fn. 7), S. 73; Simitis u.a., in BDSG-Simitis, Rn. 44-45,

132 Trute, H.H., a.0.0. (Fn. 48), Rn 46; Ladeur, K., a.0.0. (Fn. 106), S. 15.

133 Denninger, E., Staatliche Hilfe zur Grundrechtsausiibung, durch Verfahren, Organisation und Finanzierung, in
Isensee/Kirchof (Hrsg.), Handbuch des Staatsrechts, Bd.5, Heidelberg 1992, Rn. 5.

134 Denninger, E., Staatliche Hilfe zur Grundrechtsaustibung, a.0.0. (Fn. 133), Rn. 27-28.
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konnen diejenige Strukturen ,grundrechtsgeboten” sein, die flir die Herstellung eines
Kommunikationszusammenhangs prozedural bzw. organisatorisch unentbehrlich sind und deren
Versaumen damit zum Misserfolg einer rationalen Kommunikation filhren wiirde.”

Im Rahmen dieser Perspektive ist auch Datenschutz ein prozedurales Recht, welches den
Freiheitsschutz abhéngig vom umfassenden Verfahren macht. Hauptziel des Datenschutzes als
prozedurales Recht ist, den Inhalt der informationellen Selbstbestimmung durch Prozeduralisierung zu
gewahrleisten.”® Der Gesetzgeber sieht von einer unmittelbaren und ausfihrlichen Regulierung des
sozialen Verhaltens ab und lasst durch institutionalisierte Verfahren und Organisation die auftretenden
Konflikte von den Betroffenen selbst I6sen. Passendes Stichwort: Wandel von der
Erfiillungsverantwortung zur Gewahrleistungsverantwortung.*’

Die Einfuhrung des Datenschutzrechts markierte auch einen Wandel der bis dahin hauptsachlich
wohlfahrtsstaatlichen Aufgaben zur vermehrten hoheitlichen Praventivtatigkeit."® Anstatt der isoliert
betrachteten Daten, riickte der Verwendungszusammenhang der Datenverarbeitung zunehmend in den
Vordergrund. Durch Zweckbindung wurde der Datenverarbeitungsprozess stets berechenbar und fiir
den Betroffenen damit transparent und nachvollziehbar.*® Beeintrachtigt, dem BVerfG folgend, die
Unkenntnis tber das Wissen anderer die Mdglichkeiten der Selbsteinschdtzung der einzelnen und
dadurch  ihre  Verhaltensfreiheit, dann  ist  Transparenz  der  Erhebungs- und
Verarbeitungszusammenhénge das gebotene Instrument zum Schutz der Selbstbestimmung. Insoweit
werden  Unterrichtungs- und, zur Ermoglichung einer nachtrdglichen  Kenntnisnahme,
Benachrichtigungspflichten im Offentlichen sowie im privaten Bereich erforderlich. Dartiber hinaus ist
als strukturelle und prozedurale Kompensation der Defizite an Rechtswahrnehmungsmaglichkeiten der
Einzelnen die Einrichtung unabhdngiger und hinreichend wirksame Kontrollstellen erforderlich. Diese
Anforderungen haben sowohl eine die Kenntnisnahmemoglichkeit der Betroffenen sichernde
individuelle, als auch eine allgemeine, auf die Transparenz der Rechtsordnung abzielende Dimension.**

b) OECDs Guidelines

1980 hat die OECD die ,,Guidelines on the protection of Privacy and Transborder Data Flows of Personal Data“
verabschiedet. Beim Erla der Guidelines stutzte man sich auf Art. 1c, 3a und 5b der OECD-
Konvention. Nach Art. 1c, mochte die OECD eine Politik fordern, die zur Ausweitung des
Welthandels beitrdgt. Es liegt somit nahe, dass die Freiheit von grenziiberschreitenden Datenfliissen als
notwendige Bedingung der modernen, international verflochtenen Weltwirtschaft und nicht der Schutz
der Personlichkeitssphare des Betroffenen im Vordergrund steht.** Datenschutz wird somit primar als
wirtschaftspolitisches Mittel verstanden.

Wie auch in der Konvention des Europarates finden sich in den OECDs Guidelines die wesentlichen
Prinzipien des Datenschutzes, wie die der Datenqualitat, der Datensicherheit, der eingeschrankten
Erfassung, der Zweckbestimmung, der Transparenz und der Beteiligung des einzelnen. Vergleichbar
mit der Konvention des Europarates sind sie sowohl im oOffentlichen als auch im privaten Sektor
anwendbar. Die Wirkung der Guidelines ist allerdings aus zwei Griinden beschrankt. Erstens besteht
gegeniiber den Mitgliedstaaten keine durchsetzbare Verpflichtung, die Guidelines in nationales Recht
umzusetzen. Zweitens steht es den Mitgliedstaaten frei, die Ausnahmen von den genannten
Grundsitzen festzulegen (Art. 3 a).*?

Eine Annahme von Empfehlungen der OECD blieb jedoch fiir die betroffenen Staaten volkerrechtlich
nicht ohne Folgen: Es entstand die Verpflichtung, ein nichtwidersprichliches Verhalten in anderen

135 Denninger, E.,Staatliche Hilfe zur Grundrechtsausiibung, a.0.0. (Fn. 133), Rn. 26, 29.

136 Donos, P.K., a.0.0. (Fn. 7), S. 131.

137 Trute, H.H., 2.0.0. (Fn. 48), Rn. 48, 50; Ladeur, K., a.0.0. (Fn. 106), S.16.

138 Grimm, D., Ursprung und Wandel der Verfassung, in Isensee/Kirchof (Hrsg.), Handbuch des Staatsrechts, Bd.1,
Heidelberg 2003, Rn. 27

139 Simitis u.a., BDSG-Simitis, Rn. 37; ders., Die informationelle Selbstbestimmung, a. 0.0. (Fn. 111), S. 402; Danos, P.K.,
a.0.0.(Fn.7), S. 127-131.

140 Trute, H.H., a.0.0. (Fn. 48), Rn. 33.

141 Ellger, R., Datenschutz im grenziiberschreitenden Datenverkehr, a.0.0. (Fn. 6), S. 515.

142 \Wuermeling, U., Handelshemmnis Datenschutz, K6In Berlin Bonn Miinchen 2002, S. 8.
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internationalen Foren zu zeigen, sofern diese Staaten den Guidelines zugestimmt und sich nicht
enthalten haben.™®

¢) Konvention des Europarates

1981 kommt die Konvention des Europarates ,,zum Schutz der Menschen bei der automatischen
Verarbeitung personenbezogener Daten® (Nr.108) zustande. Der Hauptunterschied zur Initiative der
OECD liegt darin, dass fur den Europarat Datenschutz ein Aspekt des Schutzes von Menschenrechten
ist und daher unter dem Blickwinkel von Art. 8 EMRK betrachtet wird.'*

Die Konvention enthalt zahlreiche Impulse, die einerseits Ansatzpunkte fiir nationale Regelungen
bereitstellen (die Konvention ist ein sog. non self executing treaty), andererseits ein Mindestmal an
Ubereinstimmung zwischen diesen Regelungen sichern sollen (die Konvention, anders als die OECDs
Guidelings, bindet die Mitgliedstaaten). Dieses MindestmaR besteht aus dem , harten Kern“** des
Datenschutzes und stimmt grundséatzlich mit den Verarbeitungsgrundsiatzen der OECD (berein.
Sonderregelungen gelten flr ,,sensitive* Daten (Art. 6), wobei deren Aufzéhlung nicht abschlief3end ist.
Der Anwendungsbereich der Konvention ist erstmals auf die automatisierte Verarbeitung begrenzt
(Art.1i.V.m. Art. 3 Abs. 2 Buch c).

Die Annahme einer Mindestregelung durch alle Mitgliedsstaaten, die den Datenaustausch ermdglicht,
macht allerdings Kollisionsnormen nicht tiberfliissig. Genau daran fehlt es jedoch in der Konvention.*®
Ebenso fehlt ein Hinweis auf eine unabhdngige Datenschutzbehotrde. Beide Punkte hatten nachgeholt
werden kénnen und missen. Geschehen ist dies erst durch die Datenschutzrichtlinie, also im Rahmen
der sogn. ,,dritten Generation* der Datenschutzgesetzgebung (s.u. 11 2 d i und Teil 3 A).*”

3) Vierte Generation: ,,Modernisierte” Konzepte des Datenschutzes

Der letzte Zeitraum der Geschichte des Datenschutzes spiegelt sich in dem Begriff ,,Modernisierung
des Datenschutzes” wieder. Um den jungsten globalen Entwicklungen der Informationsbranche zu
begegnen, hat man passende ,,Konzepte* des Datenschutzes formulieren mussen. Gegentber den 70er
Jahren hat sich der historische Kontext in den spdten Neunzigern und zum Beginn des 21.
Jahrhunderts erheblich verdndert. Die Territorialstaaten erscheinen immer weniger als ein Leviathan:
Gegenuber dem globalen Netz sind sie zunehmend mit Ohnmacht konfrontiert. Die
Steuerungsschwache der nationalen Gesetzgeber zeigt sich besonders im Bereich des Datenschutzes,
wenn man ihn der obigen Ausfiihrung folgend vor allem als Bestandteil der praventiven Staatstatigkeit
versteht."*® Da mdgliche Schadensquellen vielféltiger und versteckter sind als tatsachliche Schadigungen,
empfindet vor allem der Prdventionsstaat einen groRen Informationsbedarf., was eine gesetzliche ex ante
Steuerung der Datenverarbeitung erheblich erschwert.* Der System- bzw. Selbstdatenschutz sowie der
Selbstregulierung lassen sich in diesem Kontext als Versuche betrachten die Informations-, Regelungs-
und Vollzugsdefizite zu tiberwinden.

a) Systemdatenschutz

Unter Systemdatenschutz versteht man ,die Menge der Rechtsregeln, die Vorgdnge der
Informationserhebung und Verarbeitung unabhéngig davon ...[regelt], ob im Einzelfall Interessen der
Betroffenen berlhrt sind oder nicht und diese so ...[ordnet], dass die Gesamtheit der rechtlich
geregelten Informationsvorgéinge keine sozialschadlichen Folgen herbeifiihren“.™ In neuerer Zeit sind
Konzepte des Systemdatenschutzes in den Vordergrund der datenschutzrechtlichen Diskussion
geruckt. Nahezu alle davon erheben den Anspruch, Datenschutz und Datensicherheit in die Struktur
von Datenverarbeitungssysteme zu integrieren und damit effektiven Datenschutz nicht nur davon

143 Burkert, H., a.0.0. (Fn. 50), Rn. 18.

144 Wuermeling, U., a.0.0. (Fn. 142), S. 9.

145 Simitis u.a., Simitis/Einleitung, Rn. 143.

146 Burkert, H., a.0.0. (Fn. 50), Rn. 9.

147Vgl. 1. Zusatzprotokoll zur Konvention Nr. 108, vom 8.11.2001
148 Grimm, D., a.0.0. (Fn. 138), Rn. 71

149 |_adeur, K., a.0.0. (Fn. 106), S. 16

150 Nach Podlechs Definition vgl. Hoffmann, B., a.0.0. (Fn. 10), S. 24.
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abhédngen zu lassen, dass Menschen sich an Rechtsregeln tber den zuldssigen Umfang der Verarbeitung
von personenbezogenen Daten halten oder die ihnen zustehenden Rechte kennen und austiben.™" Als
Beispiel kann die technische Systemgestaltung nach den Prinzipien der Datenvermeidung und
Anonymisierung sowie der Anwendung der sog. Privacy enhancing technologies genannt werden.

b) Selbstdatenschutz

Die Wende der Staatsaufgaben in unserer Risikogesellschaft bedeutet auch, dass es unzureichend ist, die
Erfullung staatlicher Schutzpflichten allein staatlich implementierter und kontrollierter Verfahren zu
Uberlassen. Der Schwerpunkt verschiebt sich vielmehr auf die Gewéhrleistung und Verstarkung privater
Selbstschutzmaoglichkeiten. Der Staat hat auch mittelbar dafiir zu sorgen, dass Private dazu beitragen,
ein adaquates Schutzniveau zu garantieren. Soweit dies durch private Eigenvorsorge erreicht werden
kann, konnte sich (subsididrer) staatlicher Schutz auch erubrigen. Die Verénderung der
Gefahrdungslagen stérkt den Zusammenhang von Freiheit und Selbstverantwortung durch geeignete
Vorkehrungen ein.” Gewahrleistungsverantwortung des Staates ist hier als Infrastrukturverantwortung
zu begreifen: Der Staat muss dem Birger die infrastrukturelle Voraussetzungen bieten, damit er seine
Eigenverantwortung auch erfiillen kann.™

Zu einer solchen Gewahrungsinfrastruktur zéhlen, unter anderem, die selbstbestimmte Nutzung von
technischen und organisatorischen Schutzinstrumenten und einfach zu bedienende Tools wie
Steganographie, Anonymisierung, Pseudonimitét, P3P, Opt in und Opt out.™

¢) Selbstregulierung

Als weitere Form und ,,dritte Sdule” der staatlichen Gewahrleistungsverantwortung im Bereich des
Datenschutzes lasst sich die Selbstregulierung zahlen.* Ahnlich dem System- und Selbstdatenschutz,
erweisen sich Selbstregulierungsldsungen zunehmend als eine grundrechtsfreundliche und dezentrale
Form des Datenschutzes. Regelmalig ist Selbstregulierung in einem daatlichen Ordnungsrahmen
eingefugt und soll dadurch dem Prinzip der Kooperation zwischen Staat und Gesellschaft
entsprechen.™ Einige Autoren reden dabei von einer ,arbeitsteiligen Gemeinwohlkonkretisierung
durch Staat und Private“,” wobei der Gesetzgeber nach dem Demokratie- und Wesentlichkeitsprinzip
die essentiellen grundrechtsrelevanten Entscheidungen selbst erfasst und deren Konkretisierung
privaten Akteuren anvertraut.

Nach anderer Auffassung stellt Selbstregulierung ein Wandel des Verfassungsstaates dar, der sich in
dieser Hinsicht vor allem durch eine entfallende Kontrolle durch das verfassungsmaRige Gesetz
kennzeichnet.™ Die mit dem strukturellen Wandel zum ,paktierendem Staat“ verbunden demo-
kratischen und rechtsstaatlichen Kosten liegen auf der Hand.

Als Ergédnzungen der Selbstregulierung sowie als Beispiele einer neuen Modellierung des Datenschutzes
sind ferner sogn. Datenschutzaudits oder Evaluationsverfahren zu nennen.”™ Ex-post
Evaluationsverfahren erweisen sich vor allem dann als sinnvoll und notwendig, wenn zum Zeitpunkt
einer (ansonsten alternative vorzunehmenden) Legislativtatigkeit keine zur Umsetzung gesetzlicher
Zielvorstellungen ausreichenden Kenntnisse der Ursache-Wirkungszusammenhénge verfligbar sind.
Der Schwerpunkt des Datenschutzes wdre daher bei den Regeln fir die Datenverkniipfung nach
bestimmten Fragestellungen intensiver zu setzen. Zum Beispiel kdnnten Behorde verpflichtet werden,

151 Dix, A., Konzepte des Systemdatenschutzes, in: RoBnagel A. (Hrsg.), Handbuch Datenschutzrecht Miinchen 2003, Rn.
1.; RoRnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzes, DuD 2001, S. 254.

152 Trute, H.H., a.0.0. (Fn. 48), Rn. 50-51. Rofnagel, A., Konzepte des Selbstdatenschutzes, in: RofRnagel A. (Hrsg.),
Handbuch Datenschutzrecht Minchen 2003, Rn. 17-19.

153 RoBnagel, A., Konzepte des Selbstdatenschutzes, a.0.0. (Fn. 152) Rn. 21

154 RoRnagel/Pfitzmann/Garstka, a.0.0. (Fn. 151), S. 255.

15Trute, H.H., a.0.0. (Fn. 48), Rn.53; RofRnagel, A., Konzepte der Selbstregulierung, in RoRnagel A. (Hrsg.), Handbuch
Datenschutzrecht Miinchen 2003, Rn. 22.

156 RoRnagel, A., Konzepte der Selbstregulierung, a.0.0. (Fn. 155), Rn. 21.

157 So RoRnagel, A., Konzepte der Selbstregulierung, a.0.0. (Fn. 155), Rn.21.

158 Grimm, D., a.0.0. (Fn. 138), Rn.79-86.

159 |_adeur, K., a.0.0. (Fn. 106), S. 17.
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Datenverbindungen nach bestimmten Voraussetzungen durchzufihren, die erst im Nachhinein
evaluiert und ggf. bestdtigt oder abgelehnt werden konnten. In der Privatwirtschaft werden
Evaluationsstellen unter dem Begriff des Datenschutzaudit begriffen. Zu den Zielen eines
Datenschutzaudits zéhlt erstens die Hilfe bei der Gewahrleistung des Datenschutzes, indem die
Kontrolle des Datenschutzaudits als Erganzung (aber nicht Ersetzung) der behérdlichen Datenschutz-
kontrolle erfasst wird. Zweitens soll ein Datenschutzaudit zu einer stdndigen Verbesserung des
Datenschutzes und der Datensicherung beitragen, wenn es nicht gebotene Datenschutzanstrengungen
der Unternehmen zu Marktanreize verwandelt. Darauf kniipft, drittens, die Starkung der Wahrnehmung
des Datenschutzes als Wettbewerbsvorteil, indem Wirtschaft und Verwaltung Datenschutz als ein
Qualitatsmerkmal fir Vertrauensbeziehungen zu Kunden und Birger empfinden. Schlief3lich, soll das
Datenschutzaudit ein Lernprozess des Datenschutzmanagementsystems fordern.*®

d) Datenschutz als Property Right

Die normativen Betonung einer Strategie der Selbstregulierung hat auch nicht zu unterschatzende
theoretische Folgen. Gerade Befurworter der Selbstregulierung haben in den letzten Jahren immer
hdufiger auf weitere Modelle und Argumentationsmuster der dkonomischen Analyse des Rechts
zuriuickgegriffen. Nach ihnen ist das Verhalten von Gesellschaften, Gruppen und Organisationen auf
individuelles Rationalverhalten zuriickzuftihren. Individuen werden mit bestimmten aber beliebigen
Préferenzfunktionen und Ausgangsglter versehen. Das Ziel aller Handlungen liegt im Konsum
knapper Giiter, die prinzipiell gegeneinander substituierbar sind und daher unter dem Gesichtspunkt
von Kosten und Nutzen analysiert werden kdnnen. ™ Kritisierst wurde dieser Ansatz vor allem deshalb,
weil er den Menschen als homo oeconomicus zu einem rationalen, nutzenmaximierenden Bedurfnistrager
reduziert, der mit anderen Menschen lediglich Tauschgeschéfte betreibt. Ferner seien im Bereich des
Personlichkeitsrechts die jeweils in Betracht kommenden Handlungen kaum ersetzbar.

Anfang der 80er Jahren ist Posners Untersuchung™® des right to privacy daher bei Juristen auRerhalb der
USA auch auf keine begeisterte Gefolgschaft getroffen.'® Nichtsdestoweniger wurde bemerkt, dass die
Praxis der Rechtssprechung oftmals Anspriiche gerade deswegen abgelehnt hat, weil sie zu kostspielig
waren. Umgekehrt wurde Rechtschutz vor allem flr diejenigen Personlichkeitselemente gesichert,
welche vermarktbar sind (z.B. das Recht am eigenen Namen, Bild oder am Betriebsgeheimnis).”®

Der Begriff des ,,Property rights” kann vielleicht am besten mit ,,absolutes Recht des Einzelnen*
anstatt mit ,,Eigentumsrecht Gbersetzt werden. Somit erscheint es nicht inkompatible, das absolute
Recht des Einzelnen auf informationelle Selbstbestimmung als property right im Sinne Posners zu
begreifen'®, obwohl Datenschutz unter traditioneller Anschauung nicht als eigentumséhnliches Recht
an eigenen Daten, sondern vielmehr als prozeduraler Grundrechtsschutz verstanden wird.*® Ein
»,Dateneigentum* widerspréche auch den Annahmen der sozialwissenschaftlichen Theorien Luhmanns
und Habermas, da es die ihnen zugrunde liegende Kommunikationsstruktur einer demokratischen
Gesellschaft verkennt.

Was sich in der jlingsten Zeit verédndert hat und das Verstdndnis des Datenschutzes betrifft, ist die
zunehmende Vermarktung personenbezogener Daten. Als 6konomischen Giitern wird ihnen nunmehr
ein Marktwert zugeschrieben. Es wird pladiert, dass Offentliche Stellen ihre Datenbanken auf einem
freien Markt verkaufen sollen, da ein freier Informationszugang zu Marktpreisen positive Externalitaten
fiir die globale Wirtschaft haben wiirde.” Paradoxerweise verhilft das Fehlverstiandnis der ,,property

160 RoRnagel, A., Datenschutzaudit, in RoRnagel A. (Hrsg.), Handbuch Datenschutzrecht Miinchen 2003, Rn. 5-8.

161 Eger/Nagel/Weise, Effizienz und Menschenwiirde, Ein Gegensatz?, in: Ott/Schafer (Hrsg.), Okonomische Probleme des
Zivilrechts, Berlin Heidelberg 1991, S. 19.

162 Posner, R., The Economics of Justice, Cambridge London 1993, Kapitel 9 bis 11.

163 So Maglio, M., An Economic Analysis of the Right to privacy, CRi 2003, 104.

164 Kohl, H., Das allgemeine Personlichkeitsrecht, als Ausdruck oder Grenze des Effizienzdenkens im Zivilrecht?, in:
Ott/Schifer (Hrsg.), Okonomische Probleme des Zivilrechts, Berlin Heidelberg 1991, S. 45,

165 Posner, R A., Economic Analysis of Law, 6. Aufl., New York 2003, S. 32ff.

166 Simitis u.a., BDSG-Simitis, Einleitung, Rn.26.

167 Zeno-Zencovich, V., Uso a fini privati dei dati personali in mano pubblica, Diritto dell’informazione e dell’informatica 2003,
197, welcher den Richtlinienentwurf KOM (2002) 207 endg. kommentiert.
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rights* als Eigentumsrechte und eine Verwechslung des methodischen Ansatzes (der Okonomik) mit
dem Gegenstandsbereich (der Wirtschaft) diesem Ansatz jiingst zu einer vermehrten Aufmerksamkeit.
Inwiefern die 6konomische Analyse des Rechts ein Auslegungsinstrument der Grundrechte sein kann,
wird bestritten. Wenn man sie ihrer auch nicht ausschliel3lich bedient, vermag sie doch dem Juristen
helfen, eine Rechtsfolgenabschatzung vorzunehmen (sogn. positive 6konomische Analyse'®), indem er
die Anreize und Sanktionen feststellen kann, welche das menschliche Handeln innerhalb eines
bestimmten Sachverhalts beeinflussen.*®

Geht man einen Schritt weiter und verbindet man den property rights Ansatz mit einer am
Effizienzkriterium orientierten normativen Auslegung des Datenschutzrechts, er6ffnet sich die Chance
einer starkeren Flexibilisierung des Datenschutzrechts, da vermehrt auf die Einwilligung des Betroffen
abgestellt werden kann.* In dem MaRe, dass Transaktionskosten vernachléssigt werden konnen, sollte
das Recht den Individuen ermdglicht auf Datenschutzrechte zu verzichten bzw. sich ,,abkaufen* zu
lassen, um eine effizienteren Allokation der Ressource Information zu ermdglichen.”™ So kénnen
personenbezogene Daten z.B. fiir die Ausarbeitung von Marketingstrategien oder die Herstellung neuer
Produkte verwendet werden, was durch das Recht nicht prinzipiell negativ bewertet werden sollte.*”
Selbstregulierung spielt unter diesem Blickwinkel eine zentrale Rolle als Form der Kompensation von
Schutz- und Nutzungsinteressen. Ahnlich wie beim Systemschutz, ist Selbstregulierung eng mit dem
Konzept des Selbstschutzes verknipft, da ,,Selbstschutz auch in erster Linie gesellschaftlich durch
Konventionen selbst zu organisieren ist.“'” Daneben konnte der Staat durch begrenzte Interventionen
zur privaten Selbstregulierung anregen.'™

1. Die Datenschutzrichtlinie: Ausdruck der dritten Generation

In der dritten Generation der Datenschutzgesetze nimmt die supranationale Gesetzgebung eine
zentrale Rolle ein, und die Verflechtung zwischen internationalen und nationalen Instrumenten gewinnt
eine weitere Dimension. Die Spannung zwischen nationaler Vielheit und europdischer Einheit der
Regelungen findet in der auf eine Harmonisierung abzielenden DSRL ein (Zwischen-) Gleichgewicht.
Dieses ist allerdings nicht in der DSRL ,,versteinert®, sondern ist vielmehr dynamisch, im Sinne einer
prozeduralen Anpassungsfahigkeit (s.u. 3), zu verstehen.

Was die inhaltliche Neuerungen betrifft, ist der Versuch zu betonen, sowohl die Verhandlungsposition
des Einzelnen zu stdrken als auch seine Dispositionsfreiheit in einem gewissen Umfang
einzuschranken. Als Beispiele dafur kann man die Einfihrung einer verschuldensunabhdngigen
Geféhrdungshaftung, sowie die fiir den Verantwortlichen als 6ffentlich-rechtliche Pflichten konzipierte
Unbeschrankbarkeit der Ausiibung bestimmter Rechte der Betroffenen nennen.'™ So sind in der
Datenschutzrichtlinie Prinzipien der Qualitat, der Zweckbindung, der Richtigkeit der Daten (Art. 6
DSRL), sowie der Information des Betroffenen (Art.10-11 DSRL) nicht als Rechte des Betroffenen
eingeordnet, worauf er verzichten konnte, sondern als Verpflichtungen der Verantwortlichen
formuliert.

168 Posner, R.A., a.0.0. (Fn. 165), S. 24ff.

169 Maglio, M., 2.0.0. (Fn. 163), S. 108.

170 Maglio, M., a.0.0. (Fn. 163), S. 103-4.

171 Vgl. das grundlegende Coase Theorem,: Coase, R.H., The Problem of social cost, in: Posner/Parisi (Hrsg.) Economic
Foundations of private Law, Cheltenham Northampton 2002, S. 215-6.

172 |_adeur, K, 2.0.0. (Fn. 106), S. 19

173 Ladeur, K., 2.0.0. (Fn. 106), S. 19

174 Es wurde bemerkt, dass, von eigentumsrechtlichen Vorstellungen abgesehen, Selbstregulierung eine groRle Bedeutung in
denjenigen Sachbereichen beigemessen wird, die ohnehin auf eine Staatsferne Autonomie ausgerichtet sein missen. Medien,
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1) Supranationalitat der Regelung

Nach Art. 249 Abs. 3 EGV ist eine Richtlinie fir jeden Mitgliedstaat, hinsichtlich des zu erreichenden
Ziels verbindlich, tiberlasst jedoch den innerstaatlichen Normgebern die Wahl der Form und Mittel zur
Verfolgung dieses Ziels. Insoweit erscheint der Unterschied zwischen der DSRL und der Konvention
des Europarates nicht wesentlich. Als non self-executing treaty wendet sich die Konvention ausschlieflich
an seine Vertragsstaaten. Da sie zu seiner Wirksamkeit im innerstaatlichen Recht der Umsetzung in das
Recht der jeweiligen Mitgliedstaaten bedarf, ist sie kein unmittelbar anwendungsfahiger Vertrag.
Allerdings sind nach der Rechtssprechung des EuGH ebenso die EG-Richtlinien unmittelbar
anwendbar, wenn ihre in Frage stehenden Vorschriften hinreichend genau sind und die
Umsetzungsfrist abgelaufen ist bzw. die Umsetzung fehlerhaft war. Daher konnen einige
Bestimmungen der Richtlinie (beispielsweise diejenigen, die den Einzelnen weitere Rechte einrdumen)
wohl Anspriiche der Blrger gegen einen Mitgliedstaat begriinden, der seiner Umsetzungspflicht nicht
bzw. fehlerhaft nachgekommen ist.'™

Dartber hinaus sind die Durchsetzungsmechanismen des Gemeinschaftsrechts kurz zu erwéhnen,
welche sich von denen des Volkerrechts, einschliellich des Rechts des Europarates, erheblich
unterscheiden. Fur die Verletzung des Umsetzungsgebots der Konvention ist lediglich die
Suspendierung oder Beendigung eines mehrseitigen Vertrages vorgesehen (Art. 60 Abs. 2 Wiener
Ubereinkommen; Art. 12 Abs. 2 U 108). Im Gegensatz dazu wirken die Sanktionsmaglichkeiten des
Gemeinschaftsrechts tiefer. Nach Art. 268-269 EGV steht der Kommission oder einem Mitgliedsstaat
Klagebefugnis vor dem EuGH zu, wenn sie der Ansicht sind, dass ein anderer Mitgliedsstaat eine
Verpflichtung aus dem EGV nicht eingehalten hat.

Nicht weniger wichtig ist der durch das Urteil Francovich eingerdumte Schadensersatzanspruch des
Einzelnen gegen einen Mitgliedstaat, welcher vor den nationalen Gerichten geltend gemacht wird.

2) Inhalte einer harmonisierten Regelung

a) Informationelle Selbstbestimmung vs. Privatheit

Es wurde bereits erwéahnt, dass die EG-Datenschutzrichtlinie die zentralen Elemente der vorherigen
Generationen der nationalen Datenschutzgesetze miteinander kombiniert. Wie diese Kombination
konkret erfolgte, soll nachfolgend umrissen werden.

Dazu ist zunéchst auf das geschiitzte Rechtsgut einzugehen. So hat das deutsche Datenschutzrecht mit
dem Recht auf informationelle Selbstbestimmung den Weg eines spezifischen informationsrechtlichen
Ansatzes genommen. Ein solcher war bisher den anderen Mitgliedsstaaten der EG fremd. Wie bei der
Konvention Nr. 108 war deren Schwerpunkt in der Gewahrleistung des ,,droit a la vie privée* bzw. des
Lrght to privacy” gelegen, in deutlicher Anlehnung an der Achtung des Privatlebens i.S.d. Art. 8
EMRK."" Der Grundgedanke der Verfechter des Rechts auf informationelle Selbstbestimmung sowie
des BDSG ist dadurch gekennzeichnet, dass wegen der vielféltigen Verwendungen und
Verknlipfungen, die die EDV ermdglicht, auch offenbar belanglose personenbezogene Daten génzlich
in den rechtlichen Schutz einzubeziehen sind. Hingegen knilpft die DSRL an Art. 6 der
Datenschutzkonvention an und fordert fur sog. sensible Datenarten (Informationen (iber Rasse, ethische
Herkunft, Meinungen/Uberzeugungen aus dem Bereich von Religion, Philosophie und Politik sowie
uber seine Gesundheit und Sexualleben) einen intensiveren Schutz (Art. 8 DSRL). Dahinten steht ein
der Sphdrentheorie  ahnlicher Gedanke, wonach sich das jeweilige Schutzniveaus nach den
»besonderen* Dimensionen der Personlichkeitsentfaltung sowie deren ,,besonderen®, schmerzlich
erfahrbaren Geféhrdungen in den jeweils verschiedenen psycho-sozialen Bereichen orientiert.

b)Verbot mit Erlaubnisvorbehalt
Dem deutschen Datenschutzkonzept entsprechend wurde in der DSRL das sog. Verbot mit
gesetzlichen Erlaubnisvorbehalt (vgl. 84 Abs. 1 BDSG) aufgenommen, das den (Gbrigen

176 Ellger, R., Konvergenz oder Konflikt bei der Harmonisierung des Datenschutzes in Europa?, CR 1994, 561.
177 Rilpke, G., Aspekte zur Entwicklung eines EU-Datenschutzrechts, ZRP 1995, 186.
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Mitgliedsstaaten wenig bekannt ist. Nach Art. 5 Abs. 1 und DSRL ist die Verarbeitung
personenbezogener Daten nur dann zuldssig, wenn bestimmte materiell-rechtliche Voraussetzung
erfullt sind (z.B. die Einwilligung des Betroffenen, (berwiegendes Interesse durch den
Verantwortlichen, berwiegendes 6ffentliches Interesse).

Damit besteht im Ausgangspunkt zugunsten der ,,betroffenen Person®, auf die sich eine Information
bezieht, eine Vermutung gegen die Zuléssigkeit jeglicher Datenverarbeitung. Es wird von dem
Verarbeiter erwartet, dass er seine Tatigkeit immer nach einem Erlaubnistatbestand legitimiert.
Charakteristisch fur das ,,Recht auf informationelle Selbstbestimmung* ist gerade dieser systematische
und generelle Vorrang des Rechts des Betroffenen.™ Allerdings erscheint eine solche Transposition des
deutschen Abwégungsmodell ins Europarecht ohne gleichzeitige Annahme der dem BDSG eigenen
deutlichen Unterscheidung zwischen 6ffentlichem und privatem Bereich problematisch. Zwar wurde
zwischen den beiden Sektoren auch in mehreren anderen nationalen Datenschutzgesetzen sowie in der
Konvention des Europarates nicht differenziert, doch enthielten diese kein allgemeines
Verarbeitungsverbot. Schwer hinnehmbar erscheint somit ein grundsatzlicher Niveauverlust
privatwirtschaftlicher/beruflicher Verarbeitungsfreiheit, der ebenso unter den Anwendungsbereich
einiger Grundrechte fallt (Art. 12, 14, 5 Abs. 1 GG)."”®

¢) Meldepflicht

Die Regelung der Meldepflichten ist ein klares Beispiel fir die Aufnahme und Kombination
vorgefundener nationaler Regelungselemente in der Richtlinie.’ Die Meldepflicht hatte in ihren
verschiedenen Varianten (bloRe Meldung, vorherige bzw. nachtragliche Genehmigung) auch schon zum
Regelungsbestand der Datenschutzgesetze der ersten Generation gehort (s. 0. B 1 1 b) und ¢)).

Die DSRL stellt einen subtilen Mechanismus bereit (Art. 18, 20 DSRL), in welchem die Vorabmeldung
bei der Kontrollinstanz zur Regel wird. Zugleich wird den Mitgliedstaaten ein Optionsrecht gewéhrt:
Sie durfen die das franzésische Recht kennzeichnende Meldepflicht durch die fiir das deutsche Recht
typische Bestellung eines betrieblichen Beauftragten fiir den Datenschutz ersetzen. ™

d) Verarbeitungskontrolle

In einer maglichst effizienten Verarbeitungskontrolle liegt ein  Stitzpfeiler der DSRL. Der Ansatz
orientiert sich ohne Durchbrechung an den bislang existierenden Vorbildern.” Individuelle () und
institutionelle Kontrolle (ii) ergdnzen einander dabei.

i) Individuelle Verarbeitungskontrolle

Genauso wie die nationalen Rechtordnungen und die Konvention des Europarates stellt die DSRL das
Auskunftsrecht in den Mittelpunkt und verknipft es mit dem Recht des Betroffenen, eine Loschung,
Sperrung oder Berichtigung unvollstandiger oder unrichtiger Daten zu verlangen. Jedoch prazisiert die
DSRL den Mindestinhalt der Auskunft durch die Herkunft der Daten (Art. 12 a), und erganzt die
allgemein anerkannten Rechte um zwei weitere: Ein Widerspruchsrecht (Art. 14) und das Recht nicht
einer Entscheidung unterworfen zu werden, die sich allein auf die automatisierte Erstellung eines
Verhaltensprofils stiitzt. Wenn einerseits die Konkretisierung und Erweiterung der Konvention Nr. 108
durch die DSRL betont wird, bereut man andererseits die weit reichenden und akribischen Ausnahmen
zu diesen Vorschriften,™ welche eine allgemeine positive Beurteilung abschwéchen.™
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i) Institutionelle Verarbeitungskontrolle

1983 hatte die Volkszahlungsentscheidung die Einrichtung einer unabh&ngigen Kontrollinstanz als
verfassungsrechtlichen Auftrag erkannt." Genauso unabdingbar erscheint diese VVorgabe bei der DSRL
(Art. 28, Erwédgungsgrund 62). Allerdings verlangt jene Unabhéngigkeit keine institutionelle Trennung
von der offentlichen Verwaltung, so wie es die Kommission vorgeschlagen hatte, sondern lediglich eine
funktionale Trennung, so wie es der Rat zugebilligt hatte."*® Wenn auch den Mitgliedstaaten nicht die
Verpflichtung auferlegt wird, alle in Art. 28 Abs. 3 erwdhnten Rechte zu tibernehmen, sieht die DSRL
neben Untersuchungs- und Einwirkungsbefugnissen ein Klagerecht der Kontrollinstanz vor.

Die Vorschriften der DSRL Uber die Kontrollinstanz haben sich erheblich auf das nationale
Organisationsrecht ausgewirkt.

Beispielsweise war in Italien die bis dahin unbekannte Einrichtung eines Datenschutzbeauftragten
Folge der Umsetzung der DSRL. Dies hat die wissenschaftliche Diskussion (ber die
verfassungsrechtliche Stellung der sog. autorita indipendenti fortgefuhrt.

Dass die jeweils nationalen und die europdische Rechtsordnung in einem wechselseitigen Verhaltnis
stehen wird von einem breiten Schrifttum vertreten.” Nicht nur werden die zwei mit einander
verflochtenen Ebenen als eine Gbergreifende public arena*® verstanden, wo die vollziehende Gewalt
ebenso eine multilevel Struktur hat'® Vielmehr wird die Befugnis des Datenschutzbeauftragten,
Rechtsverordnungen zu erlassen, direkt aus der DSRL abgeleitet, ohne dass eine innerstaatliche Norm
dazu erforderlich ist. Der italienische Datenschutzbeauftragte wird somit als ein ente autarchico europeo
(autonome europaische Anstalt) betrachtet.™ Es liegt nah, dass solche Thesen bzw. Modelle deutliche
Parallelen zu der These des Verfassungsverbunds aufweisen, welcher die gestufte Verfassungsstruktur
und die Einheit der durch die nationalen Verfassungen und durch den Unionsvertrag konstituierten
Ordnung ausdrtickt.™

Was das deutsche Verwaltungsrecht betrifft, entspricht die Einrichtung des Amtes des
Bundesdatenschutzbeauftragten (BfD), sowie seine Ausstattung, seine Untersuchungs- und
Einwirkungsbefugnisse den europaischen Anforderungen bereits vor Verabschiedung der Richtlinie."
Die institutionelle Kontrolle des Datenschutzes in Deutschland setzt sich allerdings aus mehreren
Einrichtungen zusammen. Neben dem BfD sind die Landesbeauftragten und die Aufsichtsbehorden,
welche den Datenschutz bei den Behorden der Landesverwaltungen bzw. im privaten Bereich
kontrollieren, zu erwahnen. Uber diese sog. Fremdkontrolle hinaus, werden Formen der Selbstkontrolle
durch betriebliche und behdordliche Datenschutzbeauftragte realisiert." Gerade aber im Hinblick auf
die Unabhéngigkeit der betrieblichen Datenschutzbeauftragten (§ 4f BDSG 2001) sowie auf die

185 Heil, H., Bundesbeauftragter fiir den Datenschutz, in: Billesbach (Hrsg.), Datenverkehr ohne Datenschutz? Koéln 1999,
Rn. 20.

186 Hillenbrand-Beck, Aufsichtsbehdrden, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, 817ff., Miinchen 200, Rn. 25-27.

187 Cassese, S., L' Arena Pubblica, Nuovi paradigmi per lo Stato, Rivista Trimestrale di diritto pubblico 2001, S. 601ff;
Franchini, C., | principi dell’ organizzazione amministrativa comunitaria, Rivista Trimestrale di diritto pubblico 2002, S.
651ff.; della Cananea, G., a.0.0. (Fn. 86), S. 33-61, 141-179; Chiti, M., Diritto amministrativo europeo, Milano 1999, S. 118-
127; Merusi, F.,Democrazia e autorita indipendenti, Bologna 2000, S. 75-76; Merusi/Passaro, Autorita Indipendenti, in;
Enciclopedia del diritto, Milano 2002, S. 186-187.

188 Cassese, S., L’ Arena Pubblica, a.0.0. (Fn. 187), S 643-649. Das Konzept der Public Arena ist dadurch gekennzeichnet, dass
Privaten (natirlichen sowie juristischen Personen) dermafen Beteiligungs- sowie Mitwirkungsrechte eingerdumt werden,
dass die Trennung zwischen dem 6ffentlichen und dem privaten Bereich verschwimmen soll.

189 Franchini, C., a.0.0. (Fn. 187), S. 675-679, Cassese, S., L’ Arena Pubblica, a.0.0. (Fn. 187), S. 645-647.

190 Merusi, F., a.0.0. (Fn. 187), S. 75; Merusi/Passaro, a.0.0. (Fn. 187), S. 186.

191 Pernice, 1., Die dritte Gewalt im europdischen Verfassungsverbund, EuR 1996, 27, ders. Europdisches und nationales
Verfassungsrecht, VVDStRL (2003) 60, 172-176; Fiir den nicht-deustchsprachigen Leser scheint diese Ubersetzung des
Begriffes des multilevel constitutionalism vom Deutschen (Verfassungsverbund) ins Englische die Gefahr eines
Missverstandnisses zu bergen, insbesondere dann, wenn dieser Begriff hierarchisch verstanden wird, vgl. z.B. della Cananea,
G.,a.0.0 (Fn. 86), S. 65.

192 Heil, H., Bundesbeauftragter fiir den Datenschutz, a.0.0 (Fn. 185), Rn. 83.

193Heil, H., Bundesbeauftragter fiir den Datenschutz,a.0.0. (Fn. 185), Rn. 3-9; Hillenbrand-Beck, a.0.0. (Fn. 186), Rn. 24.;
Abel, R.B., Behordliche Datenschutzbeauftragte, in: RoRnagel (Hrsg.), Handbuch Datenschutzrecht, Miinchen 2003, Rn.1-3,;
Billleshach, A., Konzeption und Funktion des Datenschutzbeauftragten vor dem Hintergrund der EG Richtlinie und der
Novellierung des BDSG, RDV 2001, 4.
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Einwirkungsmoglichkeit der Aufsichtsbehorde (8 38 BDSG) wurde jedoch deren ungentigende
Ausgestaltungen als ,,offenkundige VerstoRe“ gegen die DSRL angesehen.™

3) Harmonisierung durch Verfahren

Die DSRL forderte eine der bis dahin wenigen gemeinschaftlichen Harmonisierungen im Bereich des
offentlichen Rechts.™ Der ErlaB der DSRL stellte jedoch nicht das Ende der Harmonisierung dar. Was
Bruhann im Bezug auf die DSRL behauptet, gilt allgemein fiir jede Harmonisierung nach dem
Gemeinschaftsrecht (was wiederum eine Besonderheit der européischen Integration ist): Jede Richtlinie
1.5.d. Art. 95 EGV ,setzt einen Prozel} fortschreitender Harmonisierung in Gang*“. Sowohl die DSRL
als auch das allgemeine Gemeinschaftsrecht ,stellen eine Reihe von Verfahren zur Verfugung, mit
denen die Harmonisierungstiefe schrittweise entsprechend der Notwendigkeit vergrofRert werden
kann“*®*, Auf diese Vielfalt von Verfahren wird hier kurz eingegangen.

a) Selbstregulierung

Der Herausforderung einer ,,Modernisierung® des Datenschutzes und den Vorstellungen des
niederlandischen, britischen und irischen Rechts entsprechend, férdert Art. 27 DSRL die Ausarbeitung
von Verhaltensregeln durch Berufsverbande. Insofern enthélt schon die DSRL einen Ansatz, welchen
die nachfolgende sog. vierte Generation der Datenschutzgesetze starker betonen wird.

Dabei handelt es sich um sog. soft law, das die DSRL in den spezifischen Arbeitsbereichen
implementieren will."*” Es werden nicht nur Verhaltensregeln vorgesehen, deren Anwendungsbereich
auf die einzelnen Mitgliedstaaten beschrankt ist (Art. 27 Abs. 2), sondern auch ,,gemeinschaftliche
Verhaltensregeln®“ (Art. 27 Abs. 3). Berufsverbidnde sollen Entwurfe fir gemeinschaftliche
Verhaltensregeln der Art. 29-Gruppe (s. u. b)) fiir eine Uberpriifung unterbreiten. Die Art. 29-Gruppe
prift die Entwirfe am MaRstab der zur Umsetzung der Richtlinie erlassenen einzelstaatlichen
Vorschriften. Sobald die Gruppe sich positiv ausgedriickt hat, wird die Kommission erméchtigt,
Verhaltensregelungen zu verdffentlichen.

Obwohl die zunehmende Bedeutung der gemeinschaftlichen Verhaltensregelungen im Hinblick auf die
Harmonisierung im Binnenmarkt in der Literatur betont wird,"® haben nach Auffassung der
Kommission zu wenige Einrichtungen sektorale Verhaltenskodizes vorgelegt.™ Die Forderung der
Selbstregulierung bleibt daher eine der zentralen datenschutzrechtliches Anliegen der Kommission.
Darunter féllt auch die im Jahr 2002 an die européischen Sozialpartner gerichteten Konsultations-
papiere und deren darin enthaltene Empfehlung, einen Arbeitnehmerdatenschutz tiber Art. 137 Abs.2
EGV zu schaffen.”

194 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 102. Die Aufsichtsbehorde werden als ,,Papiertiger beschrieben* von von
Lewinski, K., Formelles und informelles Handeln der datenschutzrechtlichen Aufsichtsbehdrden, RDV 2001, 275-276.
Contra, von Schmeling, M., Vom Papiertiger zu Sonderordnungsbehtrde, DuD 2002, 352-353, Simitis u.a., BDSG-Walz, § 38,
Rn. 39. Dass die Datenschutzbehdrde eher durch die Offentlichkeitsarbeit als durch Anordnungsbefugnisse Wirkung
erzielen, behauptet Bull, Offentlichkeitsarbeit unter gerichtlicher Kontrolle, SS. 421-423.

195 Qpperman, T., a.0.0. (Fn. 75), Rn. 1259. Die Harmonisierung im Bereich des 6ffentlichen Rechts hat inzwischen einen
relativen Impuls durch die Errichtung eines ,,Raumes der Freiheit, der Sicherheit und des Rechts“ bekommen, insbesondere
in den Politikbereiche die dem Titel IV EGV zugeordnet wurden.

19 Grabitz/Hilf-Bruhann, Richtlinie 95/46, Vorbem. A 30, Rn. 53.

197 Abel, R.B., Umsetzung der Selbstregulierung im Datenschutz: Probleme und Lésungen, RDV 2003, 12-13.; Heil, H.,
Datenschutz durch Selbstregulierung-Der europdische Ansatz, DuD 2001, 131.

198 Grabitz/Hilf-Briihann, Richtlinie 95/46, Vorbem. A 30, Rn. 54; Dammann-Simitis, DSRL-Dammann, Art. 27, Rn. 10; Heil,
H., Datenschutz durch Selbstregulierung, a.0.0. (Fn. 197), 131.

19 KOM (2003) 265 endg., S. 28. Entwirfe fiir gemeinschaftliche Verhaltensregeln haben FEDMA (Federation of
European Direct Marketing Associations), IATA (International Air Transport Association) und AESE (Association of
Executive Search Consultants) unterbreitet, vgl. Heil, H., Datenschutz durch Selbstregulierung, a.0.0. (Fn. 197), 131.

200 KOM (2003) 265 endg., SS. 5, 29. Sei es daran erinnert, dass es bisher auf nationaler Ebene nicht gelungen ist, eine
bereichsspezifische Regelung zum Arbeitnehmerdatenschutz zu erlassen, vgl. Simitis u.a., BDSG-Simitis, Einleitung, Rn. 42.

30



b) Die Art. 29-Datenschutzgruppe

Immer haufiger wird auf eine Netz-Struktur der europdischen Verwaltung hingewiesen, welche aus den
(mehr oder weniger) unabhéngigen Einrichtungen der Mitgliedsstaaten und den Agenturen der EG/EU
besteht.® Um die Flexibilitdt der Umsetzung des Gemeinschaftsrechts, sowie die Wirksamkeit der
Harmonisierung zu fordern und den Mitgliedstaaten den erforderliche Spielraum beizubehalten, werden
strukturelle Verdnderungen der traditionellen vollziehenden Gewalt durchgefiihrt. Gleichzeitig erfolgen
solche Umwandlungen sowohl auf der Ebene der Mitgliedsstaaten als auch auf europdischer Ebene,
welche aufeinander wirken. Dies zeigt, meiner Meinung nach, dass das Netz-Modell mit dem Modell
des Verfassungsverbunds kompatibel ist.

Wenn auch die Art. 29-Datenschutzgruppe (sowie der einzurichtende Europdische
Datenschutzbeauftragte) nicht den europdischen Agenturen zugeordnet wird, kann ein solches
Gremium als der urspriingliche Kern eines Netzes zwischen den nationalen Datenschutzbeauftragten
angesehen werden.

Art. 29 DSRL legt fest, dass eine Datenschutzgruppe einzusetzen ist und ,,schafft damit auf der Ebene
des sekundaren Gemeinschaftsrechts eine neue Institution.“*” Art 29 (der die Zusammensetzung dieser
Gruppe und Geschéftsordnungsfragen bestimmt) sowie Art. 30 (der die Aufgaben der Gruppe und ihr
Verfahren nach auBen regelt) sind materiell keine an die Mitgliedstaaten gerichtete Richtlinien, die in
einzelstaatliches Recht umzusetzen sind, sondern Entscheidungen i.S.d. Art. 249 Abs. 4 EGV, die flr
ihre Regelungsadressaten unmittelbar verbindlich sind.*®

Die Gruppe setzt sich aus Vertretern der unabhéngigen Kontrollstellen der Mitgliedstaaten sowie einem
Vertreter der Kommission zusammen und ermdglicht somit ihre laufende Zusammenarbeit auf der
Ebene der Gemeinschaft. Sie ist aber keine den nationalen Kontrollstellen tbergeordnete Instanz.
Sowohl die Kommission als auch der Rat haben absichtlich keine supranationale Intervention in die
innerstaatliche Kontrolltatigkeit einfiihren wollen.*

Die Art. 29-Gruppe ist ein Forum der EG, in dem die nationalen Erfahrungen ausgetauscht,
bestehende Datenschutzdefizite aufgezeigt und neue Tendenzen festgestellt bzw. geférdert und neue
Regelungen entwickelt werden sollen. Weiterhin ist sie ein beratendes Organ der Kommission bei allen
datenschutzrelevanten Gemeinschaftsvorhaben (Art. 30 Abs. 1 c). Daher verkorpert sie die Verbindung
zwischen einer unverandert nationalen Kontrolle und der in der DSRL materialisierten supranationalen
Verantwortung fiir einen effizienten Datenschutz.”®

Dem Verstandnis der Harmonisierung als kontinuierlichen Prozess entsprechend, z&hlt zu den
Aufgaben der Gruppe die Prifung aller Fragen anldsslich der Umsetzung der DSRL ,,um zu [ihrer]
einheitlichen Anwendung beizutragen® (Art. 30 Abs. 1 a); Erwdgungsgrund Nr. 65). Die Personalunion,
die daraus besteht, dass die in den Mitgliedstaaten eingerichteten Kontrollinstanzen zugleich Mitglieder
der Art-29 Gruppe sind, tragt mittelbar zur Einheitlichkeit der Anwendung der Richtlinie bei. Jede
innerstaatliche Stelle ist ndmlich dazu veranlasst, im nationalen Bereich die gemeinsame Auffassung
ihrer jeweiligen MaRnahmen zugrunde zu legen, was denkbare nationale Unterschiede bei der
Auslegung bzw. Durchfiihrung der DSRL mildern soll.

Dieser Harmonisierungsfunktion ist sich die Kommission weitgehend bewusst. In ihrem Bericht zur
Umsetzung sieht sie die kiinftige Arbeit der Art. 29-Gruppe, neben den Initiativen der Kommission
selbst, als ein wirkungsvolles Mittel, um fehlerhafte Umsetzungen der DSRL zu korrigieren.*®

Ein zusétzliches Mittel fur die Zusammenarbeit der nationalen Datenschutzbeauftragten ist in der
europdischen Amtshilfen nach Art. 28 Abs. 6 der DSRL zu sehen.

201 Cassese, S., Gli Stati nella rete internazionale dei poteri pubblici, Rivista Trimestrale di diritto pubblico 1999, 325-329;
Chiti, E. , Le agenzie europee, Padova 2002, 38-39.

202 Ehmann/Ehrlich, EG-Datenschutzrichtlinie, Kéln 1999, Art. 29, Rn. 1.

203 Dammann-Simitis, DSRL-Dammann, Art. 29, Rn. 2.

204 Dammann-Simitis, DSRL-Simitis, Einleitung, Rn. 41.

205Dammann-Simitis, DSRL-Simitis Rn. 41., Heil, H., Bundesbeauftragter fiir den datenschutz, a.0.0. (Fn. 185), Rn. 84.; Heil,
H., Die Artikel 29-Datenschutzgruppe, DuD 1999, 471.

206 KOM (2003) 265 endg., SS. 26-27.
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d) Entscheidungen durch die Kommission

Art. 25 Abs. 4 sowie Art. 26 Abs. 4 erteilen der Kommission die Befugnis, Entscheidungen im Bereich
der Ubermittlung personenbezogener Daten in Drittlander zu erlassen, welche fiir alle Mitgliedstaaten
verbindlich sind und deshalb zur einheitlichen Durchfihrung der Richtlinie beitragen (ausfuhrlicher
siehe unten Teil 3 B I11).

e) Vorabentscheidungsverfahren

Nach dem EGV entscheidet der EuGH im Wege der Vorabentscheidung tber die Giiltigkeit und die
Auslegung sekundaren Gemeinschaftsrechts (Art. 234 Abs. 2 b)), d.h. auch tber Gultigkeit und
Auslegung der DSRL. Bekanntlich trdgt das Vorabentscheidungsverfahren zur einheitlichen
Anwendung des Gemeinschaftsrechts durch die Mitgliedsstaaten bei. Bisher hat der EuGH lediglich
drei Rechtssachen (iber die Auslegung der DSRL entschieden.

Im Fall Fisher (C-369-98)*" handelte es sich um das integrierte Verwaltungs- und Kontrollsystem fir
bestimmte gemeinschaftliche Beihilfereglungen. Um Beihilfen flr eine bestimmte Flache zu bekommen
hatte Herr Fisher beim englischen Wirtschaftsministerium einige Daten Uber die frihere
Bewirtschaftung der Hofe beantragt. Diese wurden ihm auf Grund der Vertraulichkeit verweigert.
Rechtlich ging es um die Auslegung des Art. 7 Buchstabe ) Giber eine der Zuldssigkeitsvoraussetzungen
flr die Datenverarbeitung. Nach dieser Norm ist eine Verarbeitung zuléssig, wenn die Verarbeitung zur
Verwirklichung eines berechtigten Interesses des fir die Verarbeitung Verantwortlichen bzw. eines
Dritten, ,,sofern nicht das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person
... Uberwiegen.” Der EUGH hat die Abwdagung zwischen Vertraulichkeit und Aktenzugang zugunsten
des Letzteren entschieden, da die ,,Weitergabe der Daten an Fisher kein Interesse des Inhabers der
Daten beeintrachtigt®.

Auch der zweite Fall (C-465/00, C-138/01, C-139-01**) wurde im Wege einer Abwégung entschieden.
Diesmal stand dem Interesse auf Schutz personenbezogener Daten das Offentliche Interesse an der
Kontrolle der Beziige 6ffentlicher Funktiondre gegentliber (Art. 6 Abs. 1 ¢) i.V.m. Art. 7 ¢), e) DSRL).
Nach einem 6sterreichischen Verfassungsgesetz missen Angaben beziiglich das eine bestimmte Grenze
uberschreitende Einkommen von Arbeitnehmern 6ffentlicher Unternehmen bzw. Beh6rden erhoben
werden, die unter namentlicher Nennung des Betroffenen in einem Bericht des Rechnungshofes
aufzunehmen sind, welcher auch verdffentlicht wird. Diese Entscheidung ist aus mehren Grinden
bemerkenswert.

Erstens wird das Vorabentscheidungsverfahren von dem 6sterreichischen Verfassungshof eingeleitet,
was, im Gegensatz zum BVerfG und zur italienischen Corte Costituzionale, sein Selbstverstandnis als
Gericht letzter Instanz i.S.d. Art. 234 EGV bestétigt.

Zweitens wird der Anwendungsbereich der Richtlinie, der sich nach Art. 3 DSRL mit dem
Anwendungsbereich des Gemeinschaftsrechts deckt, tendenziell weit verstanden. Darunter falle auch
die Kontrolltatigkeit des 6sterreichischen Rechnungshofes, der die individualisierten Bezlige
Offentlicher Funktiondre offen legt. Im Einklang mit seiner friheren Rechtssprechung urteilte der
EuGH, dass die DSRL auf Sachverhalte anwendbar ist, bei denen kein unmittelbarer Zusammenhang
mit derzogAusUbung der durch den EG-Vertrag garantierten Grundfreiheiten (hier Art. 39 EGV)
besteht.

Drittens wurde den 6sterreicherischen Gerichten vom EuGH aufgetragen die von Art. 6 Abs. 1 ¢)
1.V.m. Art. 7 ¢), e) DSRL aufgeworfene Abwdagungsfrage jeweils unter Berucksichtigung der Kriterien
der EGMR-Rechtsprechung zu lésen. Von einem strikten Kooperationsverhéltnis zwischen EGMR
und EuGH ausgehend bezieht sich letztere direkt auf Art.8 EMRK (Recht auf Achtung der
Privatsphéare). Explizit wurde angeordnet, die Bestimmungen der DSRL im Lichte der Grundrechte

207 Abgedruckt in EuGRZ 2001, SS. 32ff.

208 Abgedruckt in RDV 2003, SS. 231ff.

29 Trotz der gegenteiligen Auffassung des Genaralanwaltes Tizzano, wonach die Erhebung bzw. Verarbeitung
personenbezogener Daten durch den Rechnungshof der effizienten Verwaltung oOffentlicher Mittel diene, d.h. einer
Loffentlichen Kontrolltatigkeit, die von den 6sterreichschen Stellen aufgrund einer selbststindigen politisch -institutionellen
Entscheidung vorgesehen und (mit VVerfassungsrang) geregelt wurde, EUGRZ 2003, S. 90.
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auszulegen. Grundrechte gehdren zu den gemeinschaftsrechtlichen allgemeinen Rechtsgrundsétzen,
welche in Art. 6 Abs. 2 EUV aufgenommen wurden. Es muss daher festgestellt werden, ob die
Osterreichische Regelung einen Eingriff in die Privatsphére des Betroffenen darstellt und ob ein solcher
Eingriff gegebenenfalls gerechtfertigt ist. Um dies zu prifen, wird ohne weiteres an Art. 8 EMRK
sowie an die einschldgige Rechtssprechung des EGMR angeknipft. Die Er6ffnung des
Anwendungsbereichs wird nach den jingsten Entscheidungen” auch dann bejaht, wenn die
erhobenen, personenbezogenen Daten nicht der strikten Privatsphdre des Betroffenen zuzuordnen
sind. Art. 8 EMRK ist daher auch in diesem Fall, wo es um Daten (ber die beruflichen Einkiinfte
Einzelner geht, anwendbar. Darliber hinaus wird der bislang durch die Rechtssprechung des EGMR
entwickelte Begriff ,,Notwendigkeit in einer demokratischen Gesellschaft* nach wie vor herangezogen.
Deutlich wird bemerkt, dass, obwohl kein Hinweis zu den Art. 52 Abs. 3 und 53 der Charta der
Grundrechte gemacht wird, der EUGH diese Bestimmungen de facto anwendet.”*

Dennoch, auch wenn verschleierte Hinweise des EUGH nicht fehlen, 16st dieser die Abwagungsfrage
nicht selbst, sondern iiberantwortet sie dem zustandigen innerstaatlichen ,,européischen® Richter.?? Die
Frage, inwiefern die Veroffentlichung der Namen jeglicher Arbeitnehmer in Verbindung mit deren
Einkunften fur eine sparsame und sachgerechte Verwendung 6ffentlicher Mittel durch die Verwaltung
notwendig ist, missen die nationalen Gerichte beantworten. Denen obliegt eine richtlinienkonforme
Auslegung der nationalen Vorschriften, welche an eine grundrechtskonforme Auslegung der Richtlinie
orientiert ist. ,,Sollten die vorlegenden Gerichte die ... nationale Regelung flir unvereinbar mit Art. 8
EMRK halten, so kann diese Regelung auch nicht dem Erfordernis der VerhaltnismaRigkeit nach Art. 6
Abs.1 ¢) und Art. 7 ¢), e) DSRL genuigen.*

Letztlich bestatigt der EUGH, dass die hier in Frage kommenden Artikel der DSRL der VVoraussetzung
zur unmittelbaren Anwendbarkeit erfillen, so dass ,,sich der Einzelne vor den nationalen Gerichten auf
sie berufen kann, um die Anwendung entgegenstehender Vorschriften des innerstaatlichen Rechts zu
verhindern.*

Eine interessante Konstellation ergab sich ebenso aus dem dritten Fall (C-101/01, Lindquist)*. Der
Beklagten, Frau Lindqvist, wurde vorgeworfen, gegen die schwedischen Rechtsvorschriften tber den
Schutz personenbezogener Daten verstol3en zu haben, indem sie auf ihrer Internetwebsite personen-
bezogene Daten Uber eine Reihe von Personen verdffentlichte, die wie sie ehrenamtlich in einer
Gemeinde der protestantischen Kirche von Schweden tatig seien. Zum Kern des Disputes wurden hier
die Fragen, inwieweit Dateniibermittlungen Uber das Internet dem Anwendungsbereich der DSRL,
unterfallen und wie das (Grund)recht auf Schutz personenbezogener Daten mit dem Grundrecht auf
Meinungsfreiheit abzuwaégen ist.

Nachdem der EuGH, seiner vorherigen Rechtssprechung folgend, einen breiten Anwendungsbereich
der DSRL bejahte, musste er feststellen, dass die spezifische Norm fir Datenubermittlung in
Drittlander (Art. 25 DSRL, s. ausfihrlich unten Teil 3 B) im vorliegenden Fall nicht einschlagig ist.
Zum Zeitpunkt der Handlung waren auch die bereichspezifischen Normen hinsichtlich des
Datenschutzes im Falle elektronischer Kommunikation (RL 2002/58/EG) noch nicht in Kraft getreten
und die strikte Anwendung der allgemeinen Regelung des Art. 25 DSRL hétte zu einer volligen
Blockade der Datenstréme im Internet fuhren kénnen.

Bezuglich des Konflikts zwischen den kollidierenden Grundrechten (wobei fur Fr. Lindgvist neben der
Meinungsfreiheit auch die Religionsfreiheit in Betrachtung kommt), deutet der EuGH auf eine
»mildere*** Auslegung der DSRL. Insbesondere wies er die nationalen Gerichte darauf hin, dass
,Behorden und Gerichte der Mitgliedstaaten nicht nur ihr nationales Recht im Einklang mit der

210 EGMR, Urteile Amann/Schweiz vom 16.2.2000 und Rotaru/Ruménien vom 4.5.2000)

211 Denicold/Palermo, La riservatezza ...senza riserve, nota a sentenza cause riunite G465/00, G138/01, G-139/01, Diritto
Pubblico Comparato ed Europeo 2003, 1258

212 Pernice, ., Der dritte Gewalt, a.0.0. (Fn. 192), S. 33ff.

*  abrufbar unter: http://curia.eu.int/jurisp/cgi-bin/form.pl?lang=de&Submit=Suchen&docrequire=alldocs&numaff=C-
101%2F01&datefs=&datefe=&nomusuel=&domaine=

**  Die Metapher eines ,,milden“ Rechts wurde in der italienischen Literatur von Zagrebelsky eingefiihrt, um die
Eigenschaft des Verfassungsrechts zur Zeit einer pluralistischen Demokratie, welche den Positivismus tberholt hat, auszu-
driicken: S. Zagrebelsky, V., 1l diritto mite, Torino 1992.
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Richtlinie 95/46 auszulegen [haben], sondern auch, dass sie sich [dabei] nicht auf eine Auslegung dieser
Richtlinie stltzen [durfen], die mit den durch die Gemeinschaftsrechtsordnung geschitzten
Grundrechten...kollidiert®. Somit ist eine sorgfaltige VerhaltnisméaRigkeitspriifung vonnoten, wobei
»insbesondere die Dauer der Zuwiderhandlung gegen die die Richtlinie 95/46 durchfiihrenden
Vorschriften“ zu berticksichtigen ist. Da Fr. Lindquist die fraglichen Seiten ,,sofort* wieder entfernte,
als sie erfuhr, dass sie von einigen ihrer Kollegen missbilligt wurden, ist es voraussehbar, dass die gegen
Fr. Lindqvist auf den ersten Blick ,,liberm&Rige” Geldstrafe erheblich reduziert wird.

f) Bereichsspezifische Regelungen

Die Ausarbeitung von sektorspezifischen Verarbeitungsregeln neben einem allgemeinen
Datenschutzgesetz war von Anfang an ein Hauptanliegen des Datenschutzes. Bereichspezifische
Regeln zu formulieren, war 1983 gerade eine der VVorgaben der Volkszahlungsentscheidung. Hierdurch
kann man sich mit den konkreten Verarbeitungszusammenhangen befassen und fiir den Biirger besser
verstandliche Normen schaffen, was hingegen Generalklauseln weniger erméglichen (s. 0. 1 1 a).**
Eine Vertiefung der Harmonisierung kann daher die EG/EU durch bereichspezifische Regelungen
erlangen.”* Als Beispiel gilt die RL 97/66/EG im Bereich der Telekommunikation, welche schon durch
die RL 2002/58/EG?™ fiir die gesamte elektronische Kommunikation ersetzt worden ist.

Teil 3: Die Drittlanderregelung der DSRL

Der Prozess der Globalisierung ist irreversibel.*® Die Anzahl multinationaler Konzerne wéchst und
weltweite Datennetze sowie moderne Informations- und kommunikationstechnologien vereinfachen
den Datenaustausch auf internationaler Ebene. Im Rahmen internationaler Arbeitsteilung suchen
nationale Unternehmen vermehrt die Zusammenarbeit mit auslandischen Firmen zur gemeinsamen
Produktion, Leistungserbringung oder Funktionsiubernahme. Die Ursachen hierfiir sind vielfaltig:
Erhaltung der Wettbewerbsfahigkeit, Erhohung der Produktivitdt, Optimierung der Kosten,
Ausnutzung von Standortvorteilen, Synergieeffekte oder die Eréffnung neuer Markte.” In diesem
Kontext werden Informationen zunehmend zum strategischen Wettbewerbsfaktor.”® Hinzu kommt die
stets zunehmende Bedeutung des Electronic Business.

In einem Unternehmen fallen die unterschiedlichsten Datenverarbeitungen und -bermittlungen an:
Kundendaten, Daten von Lieferanten und Geschéftspartnern sowie Arbeitnehmerdaten.” Im Internet
hingegen sammeln sich die Datenspuren eines jeden surfers.

Wahrend das Anliegen des Arbeitnehmerdatenschutzes im Konzern seit langerem diskutiert wird, ohne
dass dabei eine befriedigende Losung gefunden wurde,® ist der Kundendatenschutz gerade fiir
Unternehmen zum neuen Thema geworden. Es wird behauptet: ,,Privacy is essential for electronic commerce to
flourish“,?* ,,Datenschutz und Datensicherheit sind Bestandteile einer modernen und wertorientierten

Managementphilosophie“?; auch sollen ,,fir Manager finanzielle Belohnungen® fur die ,,Umsetzung

213 Simitis u.a., BDSG-Simitis, Einleitung, Rn. 45-48.

214 Grabitz/Hilf-Brihann, Richtlinie 95/46, Vorbem. A 30, Rn. 58.

215 Abl. 2002 L 201/37.

216 Beck, U., Che cos'é la globalizzazione, Roma 1999, S. 24.

27 Eul/Gédefroid, Ubermittlung personenbezogener Daten ins Ausland nach Ablauf der Umsetzungsfrist der EG-
Datenschutzrichtlinie, RDV 1998, 185.

218 Biillesbach, A., Datenschutz im Konzern, in: RoBnagel (Hrsg.), Handbuch des Datenschutzrechts, Minchen 2003, Rn.1

219 Biillesbach, A., Datenschutz im Konzern, a.0.0. (Fn. 218), Rn. 5-48.

220D3ubler, W., Grenzuberschreitender Datenschutz-Handlungsmaglichkeiten des Betriebsrats, RDV 1998, 97-99; ders.,
Ubermittlung von Arbeitnehmerdaten ins Ausland, in: Biillesbach (Hrsg.), Datenverkehr ohne Datenschutz?, Koln 1999, S.
77-80; Klug, C., Globaler Arbeitnehmerdatenschtz, SS.112-114.

221 \Wellbery, B., The U.S. Side of Privacy, in: Blillesbach (Hrsg.), Datenverkehr ohne Datenschutz?, Kéln 1999, S. 168.

222 Biilleshach, A., Datenschutzsfragen der internationalen Vertriebsdatenverarbeitung, in: Billesbach (Hrsg.), Datenverkehr
ohne Datenschutz?, Kéln 1999, S.66.; ders. Datenschutz im Konzern, a.0.0. (Fn. 218), Rn.72.
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des Datenschutzes im Konzern“?? vorgesehen werden. Solche Aussagen sind ein Beleg dafiir, dass

Konsumentendatenschutz von der Industrie zunehmend als Wettbewerbsfaktor betrachtet wird und
zum Objekt 0Okonomischer Entscheidung wird. Dieser Entwicklung liegt offenbar eine
~Verkaufslogik“® zugrunde, die &hnlich wie beim Umweltschutz dazu fiihrt, Datenschutz und
Sicherheit als integrale Bestandteile von Produkten, Dienstleistungen und Geschéftsprozessen zu
begreifen.

Offenbar sind hierbei, neben einem 6konomisch orientierten Verstandnis des Datenschutzes (s. 0. 1 3
d), Konzepte der Selbstschutz- bzw. der Selbstregulierung spurbar (s. 0. I 3 b und c¢) Dies soll aber
nicht Uberraschen, denn es spiegelt das wesentliche Merkmal der Globalisierung wieder: Der
Nationalstaat ist nicht mehr durch seine Souverénitat untermauert. Im Raum weltweiter und offener
Netze kann kein (demokratischer Rechts-) Staat eine unbegrenzte Vollzugshoheit hinsichtlich seiner
Gesetze durchsetzen.”

Wenn der Nationalstaat aber eher dinmaéchtig ist, kann der supranationale Gesetzgeber flr eine
gewisse Abhilfe sorgen. Die Rolle der DSRL darf in diesem Zusammenhang nicht unterschatzt werden.
Zwar beansprucht sie keine globale Geltung, doch ist sie als eine der ,,modernsten“*® internationalen
Datenschutzregelungen.”’ Nicht nur hat sie zum ersten Mal Kollisionsregeln vorgesehen (A), sondern
auch eine im Vergleich zu den Instrumenten des OECDs und des Europarates klarere Regelung
bezlglich des Datenexports getroffen (B). Diese sog. Drittlanderregelung hat aus wirtschaftspolitischen
Griinden einen erheblichen Einfluss auf das amerikanische Konzept des Datenschutzes gehabt (C), bis
sie von der jungsten internationalen geopolitischen Situation in Frage gestellt wurde (D).

A. Kollisionsregeln

Bei grenziberschreitenden Tatbestdnden ist es unabdingbar, das anwendbare Recht festzustellen, was
gerade Aufgabe des internationalen Privatrechts ist. Obwohl die im IPR erforderlichen
»Auslandsberthrung in der technischen Natur der Datenlibermittlung schon angelegt ist, steckte das
Kollisionsrecht des Datenschutzes bis vor kurzem noch ,,in den Kinderschuhen.“?® Beziiglich des zu
wéhlenden Anknulpfungspunktes standen verschiedene zur Auswahl: Zundchst liel3e sich an das Recht
des Aufenthaltsorts des Betroffenen oder an das Recht des Orts, wo die Datenverarbeitung stattfindet
ankniipfen. Ferner konnte das Recht des angerufenen Gerichts oder des hdheren Schutzniveaus
gewéhlt werden.

Was beispielsweise das deutsche Recht anbelangt, wird Datenschutz als Bestandteil der
Wirtschaftsordnung verstanden, was sich auch aus der Kontrolltéatigkeit der Aufsichtsbehdrde, sowie
aus den Sanktionen in Form der Straf- und Buf3geldtatbestdnden ergibt. Somit ist Datenschutz
»Zwingendes Recht* i.S.d. Art. 34 EGBGB, welches alle Verarbeitungen umfasst, die auf deutschem
Territorium vorgenommen werden.?

Mit dieser im Wege der Auslegung erreichten LAsung stimmt grundsétzlich die Kollisionsregel i.S.d.
Art. 4 DSRL uberein. Die Regelung unterscheidet zwischen Sachverhalten, die mehr als einen
Mitgliedsstaat betreffen (Abs.1 a) und b)) und Sachverhalten, die sich (mindestens) zwischen einem
Mitgliedstaat und dem eines Drittstaates abspielen (Abs. 1 ¢ und Abs. 2).

Als maligeblichen Ankniipfungspunkt sieht die Richtlinie den Ort der Niederlassung des
Verantwortlichen der Verarbeitung vor. Daher sind die zur Umsetzung der Richtlinie erlassenen

223 Schrecker, 1., Problematik der Umsetzung der EG-Richtlinie in einer Multi-Nationalen Kartenorganisation, in: Blillesbach
(Hrsg.), Datenverkehr ohne Datenschutz?, Kéln 1999, S. 164-165.

224 Biillesbach, A., Datenschutzsfragen der internationalen Vertriebsdatenverarbeitung, a.0.0. (Fn. 222), S. 67.

225 Beck, U., a.0.0. (Fn. 216), S. 21-26; Baldassarre, A., Globalizzazione contro Democrazia, Bari 2002, S. 261-271; RofRnagel,
A., Globale Datennetze: Ohnmacht des Staates, Selbstschutz der Birger, ZRP 1997, 27.

226 Nach der oben dargestellten Periodisierung der Datenschutzgesetzgebung kénnte die Drittlanderregelung als ein Versuch
der “dritten” Generation angesehen werden, mit gesetzgeberischen Instrumenten die Herausforderungen der Globalisierung
entgegen zu kommen.

221 \Wuermeling, U., a.0.0. (Fn. 142), S. 212,

228 D3ubler, Ubermittlung von Arbeitnehmerdaten ins Ausland, a.0.0. (Fn. 220), S. 74.

229 Daubler, Ubermittlung von Arbeitnehmerdaten ins Ausland, a.0.0. (Fn. 220), S. 75.
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Vorschriften von jedem Mitgliedsstaat auf alle Vorgédnge anzuwenden, die innerhalb der Tatigkeit von
Niederlassungen ausgefiihrt werden, die sich in seinem Hoheitsgebiet befinden (Art. 4 Abs. 1 S. 1). Nur
scheinbar entscheidet sich die Richtlinie fir ein Sitzlandsprinzip, da die Richtlinie nicht auf den Sitz der
Zentrale abstellt, sondern auf den Ort der Niederlassung, in deren Rahmen die jeweilige Verarbeitung
stattfindet. Letztlich bewirkt dies eine Ankniipfung an das Territorialitatsprinzip.*

Die Bedeutung einer Kollisionsnorm zwischen den Mitgliedstaaten ist beispielsweise beim
Arbeitnehmerdatenschutz zu sehen. Eine Besonderheit der deutschen Rechtsordnung ist der
Betriebsrat, der durch Ausiibung seiner Mitbestimmungs- bzw. Beteiligungsrechte auch eine wichtige
Datenschutzfunktion hat (vgl. 8§ 75 Abs. 2; 80 Abs. 1; 90; 87 Abs.1; 94 Abs.1; 94 Abs. 2; 95 Abs.1
BetrVG).”" Ist nun das deutsche Datenschutzrecht anwendbar, dann sollen die datenschutzrelevanten
Beteiligungsrechte des Betriebsrates gewahrt bleiben.

Fir den Fall, dass der Verantwortliche nicht im Gebiet der Gemeinschaft niedergelassen ist, kommt das
Recht eines Mitgliedsstaates dann zur Anwendung, wenn der Verantwortliche zum Zwecke der
Verarbeitung personenbezogener Daten auf Mittel zurlckgreift, die sich im Hoheitsgebiet des
betreffenden Mitgliedsstaats befinden (Art. 4 Abs. 1 ¢) DSRL). Dadurch soll verhindert werden, dass
Verarbeiter erfolgreich in sog. ,,Datenoasen* fliichten, d.h. dass sie sich durch Verlegung ihrer
Niederlassung in einem Drittstaat der Anwendung des harmonisierten Datenschutzrechts entziehen.*?
Ein automatisiertes Mittel i.S. dieser Regelung ist z.B. ein physisch innerhalb eines Mitgliedsstaats
gelegenes EDV-System, durch das Informationsdienstleistungen angeboten oder Uber welches z.B.
Warenbestellungen auf elektronischem Wege entgegengenommen werden.”* Ausgenommen ist der Fall
der bloRen ,,Durchfuhr durch das EG-Gebiet”, das besonders die Anwendung der modernen
Ubertragungstechnik betrifft und hierbei fiir packetvermittelnde Dienste wie das Internet gilt (vgl. o.
Fall Lindquist, Teil 2 B Il 3 e) Hierbei handelt es sich um lediglich Ubertragungsbedingte
Zwischenspeicherungen, welche nicht eine Anwendbarkeit des mitgliedstaatlichen Datenschutzrechts
durch das Territorialitatsprinzips ausldsen sollen.?

Dartiber hinaus muss der im Drittland niedergelassene Verantwortliche nach Art. 4 Abs. 2 einen sog.
Inlandsvertreter im Hoheitsgebiet des Mitgliedstaates bestellen, welcher die Aufgabe hat, die praktische
Umsetzung des als anwendbar befundenen Recht des Mitgliedstaates zu sichern.®

B. Internationaler Datentransfer

I. Verhaltnis von Art. 25 zu Art. 26 DSRL

236

Mit der Drittlanderregelung bleibt die DSRL ihren Pramissen treu.“® Danach haben die Betroffenen
auch dann Anspruch auf den Schutz ihrer Grundrechte, wenn ihre Daten in einem Staat, der nicht
Mitglied der EU ist, bermittelt und danach verarbeitet werden.

Nach der Grundregel des Art. 25 DSRL ist die Ubermittlung in ein Drittland grundsatzlich nicht
erlaubt,® wenn dieses kein ,,angemessenes* Schutzniveau gewahrleistet. Die Angemessenheit richtet
sich nach Art. 25 Abs. 2 ,,unter Berlicksichtigung aller Umstande, die bei einer Datentbermittlung oder
einer Kategorie von Datenilibermittlungen eine Rolle spielen.” Konkret werden neben der Art der
Daten auch die Zweckbestimmung sowie die Dauer der geplanten Verarbeitung, das

230 Dammann-Simitis, DSRL-Dammann, Art.4, Rn. 2. Von einem abgeschwéchtesn Sitzlandsprinzip spricht dagegen Wuermeling,
U.,a.0.0. (Fn. 142),S. 76

21 Gola/Klug, a.0.0. (Fn. 29), S. 175; Klug, Globaler Arbeitnehmerdatenschutz, Ausstrahlungswirkung der EG-
Datenschutzrichtlinie auf Drittlinder am Beispiel der USA, RDV 1999, S. 113-114; Rofmann, Grundlagen der EDV-
Mitbestimmung, Ansatze einer kollektivrechtlichen Datenschutzrechts, DuD 2002, S. 286-288.

232 Wuermeling, U., a.0.0. (Fn.142), S. 77; Dammann-Simitis, DSRL-Dammann, Art. 4, Rn. 6.

233Dammann-Simitis, DSRL-Dammann,, Art. 4, Rn. 6.

234 \Wuermeling, U., a.0.0. (Fn. 142), S. 80.

25Dammann-Simitis, DSRL-Dammann, Art. 4, Rn. 10.

236 Dammann-Simitis, DSRL- Simitis, Einleitung, Rn. 27.

237 Nach Dammann ist die in Art. 25 enthaltene Norm keine Erlaubnisnorm, sondern eine Verbotsnorm, in Dammann-
Simitis, DSRL-Dammann, Art. 25, Rn.4.
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Endbestimmungsland, die im Herkunftsland und dem betreffenden Drittland geltenden allgemeinen
oder bereichsspezifischen Rechtsnormen, sowie die dort beachteten Standesregeln und Sicherheits-
maRnahmen berucksichtigt. Die Ausnahmen, nach denen ein Datentransfer auch dann in ein Drittland
ohne angemessenes Schutzniveau vorgenommen werden kann, sind im Art. 26 aufgelistet. Dazu, neben
den Ubermittlungen, die einem offentlichen Interesse bzw. einem lebenswichtigen Interesse der
Betroffenen dienen (Art. 26 Abs. 1 d),e), zdhlen die Fallgruppen der Einwilligung des Betroffenen,
sowie der Vertragserfillung bzw. Vertragsanbahnung (Art. 26 Abs. 1 a),b),c)).

Die Struktur dieser Bestimmungen vermittelt jedoch einen falschen Eindruck von der
Ubermittlungsrealitit.®® Nicht Art. 25 ist der Regelfall, sonder Art. 26 Abs. 1 a) bis c). D.h., erst wenn
die Ubermittlung weder von der Einwilligung der Betroffenen, noch fiir den Ablauf einer vertraglichen
Beziehung erforderlich ist, ist festzustellen, ob das Empféngerland tber addquate Schutzvorkehrungen
verfligt. Dies trdgt dem Umstand Rechnung, dass es bei Alltagsgeschaften viel zu aufwendig ist, tber
die Existenz adaquater Anforderungen nachzudenken. Der Transfer wird unabhdngig davon
durchgefiihrt, inwiefern der Datenschutz im Empféngerland gewahrleistet wird, unabhangig davon, ob
es um Warenbestellungen, Vertragsverhandlungen, Gelduberweisungen, Hotelbuchungen,
Kontoeréffnungen, Kranken- oder Haftpflichtversicherungen geht. Entscheidend ist alleinig das
Einverstandnis der Betroffenen oder die jeweils abzuwickelnde vertragliche Beziehung.

I1. Standardsvertragsklauseln

Obwohl die in Art. 26 vorgesehenen Ausnahmen vielschichtige Fallkonstellationen des
Datenaustausches mit Drittlandern abdecken, kann es nach wie vor Bereiche geben, in denen keine der
vorerwéhnten Ausnahmen einschlégig ist. Als Beispielsfalle sind gerade international operierende
Konzerne zu nennen, die Daten von Kunden und Beschéftigten zentral verarbeiten.” Die DSRL sieht
kein Konzernprivileg vor, d.h., dass jede Ubermittlung von personenbezogenen Daten an eine
Tochtergesellschaft im Ausland wie eine Ubermittlung an jeden anderen Dritten behandelt wird and
daher bei einem niedrigerem Datenschutzniveau in einem Drittsaat grundsatzlich unzulassig ist.*
Einen weiteren Ausnahmefall sieht jedoch Art.26 Abs.2 vor: Sollte der flr die Verarbeitung
Verantwortliche ,,ausreichende Garantien“ bieten, dann darf ein Mitgliedsstaat die in Betracht
kommende Ubermittlung genehmigen. Als besonders geeignete Form einer Garantie gemaR Art. 26
Abs. 2 erscheinen Vertragsklauseln, die inhaltlich so entworfen sind, dass sie die Privatsphére der
Betroffenen ausreichend zu schitzen vermogen.

Art. 26 Abs. 4 stellt ein formliches Verfahren bereit, in dem festgestellt werden kann, welche
Vertragsklauseln ausreichende Garantien i.S.d. Art. 26 Abs. 2 bieten.*" Dieses Verfahren weist auf das
Ausschussverfahren des Art. 31 Abs. 2 hin, wonach die Mitgliedsstaaten im Ausschuss bzw. im Rat an
der Entscheidung teilnehmen konnen (der Ausschuss des Art. 30 setzt sich aus Vertretern der
Mitgliedsstaaten zusammen. Sollte die von ihm abgelieferte Stellungnahme nicht mit den MaBnahmen
der Kommission Uberstimmen, befasst sich der Rat mit der Angelegenheit). Auf Initiative der
Kommission wird das Verfahren eingeleitet.

Das Interesse der Unternehmen an der Anerkennung von Standardvertragsklauseln durch eine
Entscheidung der Kommission war aus Griinden der Rechtssicherheit und Kostenoptimierung grof3.
Initiativen der Internationalen Handelskammer, des Britischen Industrieverbandes, des
Bankenverbands sowie die lobbying Aktion einzelner groRer Unternehmen veranlassten die Kommission
zum Erlass zweier Entscheidungen.”” Neben allgemeinen Standardvertragsklauseln®® wurden auch

238 Simitis, S., Der Datentransfer von Daten in Drittldnder, ein Streit ohne Ende?, in: Blillesbach (Hrsg.), Datenverkehr ohne
Datenschutz?, Koln 1999, S. 180.

239 Jakob, J., Datentibermittlungen in Drittlander nach der EU-Richtlinie, ein Streit ohne Ende?, SS. 177ff., in Biillesbach
(Hrsg.), Datenverkehr ohne Datenschutz?, Koln 1999, S. 27.

240 Biilleshach, A., Datenschutzfragen der internationalen Vetriebsdatenverarbeitung, a.0.0. (Fn. 222), S. 60.; Gola/Klug, a.0.0.
(Fn.29), S. 170.

241 Ehmann/Helfrich, a.0.0. (Fn. 202), Art. 26, Rn. 20-21.

242 Eul/ Godefroid, a.0.0. (Fn. 217), S. 191-192.; Schrecker, 1., a.0.0. (Fn. 223), S. 161-162.

243 Entscheidung der Kommission Nr. 2001/497/EG, Abl. L 181/19ff.
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welche spezifisch fur den Bereich der Auftragsverarbeitung™ festgestellt. Nach den genannten
Enzscheidungen, wird dem Ad&quanzerfordernis der Art. 25, 26 DSRL auf alle Falle dann entsprochen,
wenn sich der Importeur nach Ubermittlung der Daten dazu verpflichtet, einen ausreichenden
Datenschutz zu gewdhrleisten, wozu er hauptséchlich die nachfolgend genannten Punkte
berticksichtigen muss. Zundchst muss die Garantieerklarung eine Drittbeginstigungsregelung
zugunsten der jeweils betroffenen Person enthalten, welche eine gesamtschuldnerische Haftung des
Datenexporteurs und -importeurs mit Moglichkeit eines Innenregresses begriindet. Ferner wird eine
den Betroffenen begiinstigende Gerichtsstandsklausel verlangt. Auch der Datenimporteur eine
Uberpriifung seiner Schutzpflichten durch eine unabhangige Stelle zu ermdéglichen.

In der européischen und insbesondere deutschen Literatur wird diesbezlglich die Auffassung vertreten,
dass bei Datentibermittlungen in Drittstaaten Vertragslosungen kein Ersatz flr angemessene,
gesetzliche Datenschutzregelungen sind.*®

Erstens fehlt es bei Vertragsklauseln an Kontrollmdglichkeiten. Nationale Aufsichtsbehdrde kénnen
nicht kontrollieren, ob der Datenschutzvertrag im Ausland auch wirklich eingehalten wird.** Dies
wirde namlich auf einen Eingriff in fremde Souverénitatsrechte hinauslaufen, so dass entsprechende
Kompetenzerweiterungen nur auf volkerrechtlicher Basis, also durch Abschluss eines Verwaltungsab-
kommens zuldssig waren.

Zweitens weist die Rechtsform ,,Vertrag“ einige Schwéchen auf. Der Vertrag wird zwischen dem
Datenexporteur und dem Datenimporteur geschlossen, wobei der Betroffene ein beglinstigter Dritter
ist. Eine solche Form des Vertrags zugunsten Dritter i.S.d. § 328 BGB bzw. Art. 1411 codice civile ist aber
der common law Rechtsfamilie, wozu u.a. die USA zéhlen, unbekannt. Daruiber hinaus kann der Vertrag
»uber die Kopfe der Betroffenen* hinweg verdndert oder gar aufgehoben werden.

Schlie3lich ist es durchaus nachvollziehbar, dass die im Ausland gespeicherten Daten, deren
Ubermittlung an andere Private im Rahmen einer Sekundarnutzung ausgeschlossen ist, dem Zugriff der
dortigen Behorden unterliegen.

I11. Feststellung der Angemessenheit durch die Kommission

Aufgrund der Unbestimmtheit des Begriffes ,,angemessenes“ Schutzniveau* i.S.d. Art. 25 DSRL, ist es
leicht moglich, dass es in den Mitgliedsstaaten zu einer unterschiedlich schutzintensiven Auslegung
kommt. Die Richtlinie schreibt deshalb ein Verfahren zur Garantie einer harmonisierten Praxis vor. Die
Kommission kann nach Art. 25 Abs. 4 feststellen, dass kein angemessenes Schutzniveau vorliegt.
Hingegen ist nach Art. 25 Abs. 6 eine positive Feststellung der Angemessenheit moglich. Daruber
hinaus ermdchtigt Art. 25 Abs. 5 die Kommission dazu, Verhandlungen mit Drittldndern zu fihren, um
die gemdlR Abs. 4 getroffene negative Entscheidung zu verbessern. Offizielle Bestatigungen der
Angemessenheit des Datenschutzniveaus eines Drittlandes liegen bisher fir Ungarn, der Schweiz,
Kanada, Argentinien und Guernsey vor.* Fir die U.S.A. wurde eine besondere L6sung gefunden (s. u.
C).

Die Feststellung ist kein autonomes Ubermittlungsverbot bzw. -gebot, sondern bewirkt eine zwingende
Auslegung der Drittlandervorschrift, welche demgemal? flr die Mitgliedsstaaten verbindlich ist. Sie gilt

244 Entscheidung der Kommission Nr. 2002/16/EG, Abl. L 6/52ff.

245 Ellger, R., Vertragsldsungen als Ersatz flir ein angemessenes Schutzniveau bei Dateniibermittlungen in Drittstaaten nach
dem neuen Europaischen Datenschutzrechts, RabelsZ 1996, S. 761-767; Daubler, W., Ubermittlung von Arbeitnehmerdaten
ins Ausland, a.0.0. (Fn. 220), S. 83-85.

246 Bemerkenswert ist ohnehin der Fall Citibank-Bahnkard: hierbei hat sich durch Vertrag die Citibank Tochterunternehmen
in den USA damit einverstanden erkldrt, daR die zustindige deutsche Datenschutzaufsichtsbehdrde, d.h. der Berliner
Datenschutzbeauftragte oder ein von ihm beauftragter Vertreter, z.B. eine anerikanische Wirtschaftspriifungsgesellschaft, in
seinem Namen Kontrollen vor Ort durchfihren (§ 10 1l des Vertrages), s. unter www.datenschutz-
berlin.de/doc/int/konf/18/bahn_de.htm

247 Entscheidungen Nr.2000/519/EG, Nr. 2000/518/EG, Nr.2002/2/EG, Nr.2003/1731/EG, Nr.2003/EG abrufbar
unter http://europa.eu.int/comm/internal_market/privacy/adequacy_de.htm
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nach Art. 10 EGV fir alle staatlichen Organe. In Zweifelsfallen steht der Rechtsweg zum EuGH
mittels eines Vorabentscheidungsverfahrens offen.*®

Dadurch hat sich die europdische Kommission den Primat fiir die AuRenbeziehung gesichert.” Den
Verhandlungen der Kommission kdnnte ein Abkommen der Gemeinschaft mit dem Drittstaat folgen,
in welchem sich der Drittstaat zur Sicherung bestimmter Schutzvorkehrungen verpflichtet, die eine
positive Beurteilung des Schutzniveaus erméglichen. Die Kompetenz zum Abschluss eines solchen
Ubereinkommens liegt insoweit bei der Gemeinschaft. GemaR der AETR Rechtssprechung des EUuGH
hat die Gemeinschaft durch den Erlass der DSRL von ihrer inneren Normsetzungsbefugnis i.S.d. Art.
95 EGV Gebrauch gemacht. Damit hindert sie die Mitgliedsstaaten ihrerseits in diesem Bereich auf
volkerrechtlicher Ebene mit Drittstaaten einen Vertrag abzuschlielRen. Als Kompetenzgrundlage ist Art.
25 Abs. 5 DSRL daher rein deklaratorischer Natur.*® Bedenklich ist hier aber, dass durch einen Akt des
Sekundérrechts eine Organkompetenz an die Kommission zugewiesen wird, ndmlich die
Verhandlungskompetenz fur volkerrechtliche Vertrdge, was die in Art. 300 EGV Abs. 1
festgeschriebenen Zustandigkeitsverteilung zwischen Kommission und Rat aushohlt.”*

C. Ein ,,sicherer Hafen* fur USA-Unternehmen

Schon wéhrend der Vorbereitung der DSRL hatten die USA Kritik an der Drittlanderregelung gelbt.
Diese bewirke eine Ausstrahlungswirkung bzw. eine Extraterritorialitdt der DSRL, welche dem
volkerrechtlichen Interventionsverbot zuwiderlaufe. Dieser Streit spitzte sich nach dem Erlass der
DSRL zu. Die EG hdatte Datenschutz als wirtschaftspolitisches Mittel benutzt. Im
Beurteilungsspielraum der Angemessenheitsprifung wirde dazu gerade einladen, jegliche politische
Zielsetzungen in die Feststellung der Angemessenheit einflieBen zu lassen. Damit koénnte der
Datenschutz als Druckmittel in Verhandlungen tber politische Fragen dienen, obwohl diese in gar
keinem sachlichen Zusammenhang zum Regelungszweck der DSRL stehen.*

Die Kommission und der Rat spilrten von Anfang an, dass jede Bestrebung, die Verwendung
personenbezogener Daten weltweit an vorgegebene Voraussetzungen zu knipfen, auf weltweitem
Widerstand stie. Die Auswahl einer ,,Angemessenheitsformel statt der bis dahin
iiblichen ,,Aquivalenzformel* manifestiert gerade ihre Kompromissbereitschaft zur Milderung einer
voraussehbarer Drittlanderobstruktion.*®

Selbst die USA waren bislang als ein Drittland ohne angemessenes Datenschutzniveau eingestuft.
Daher verhandelten sie seit 1998 mit der Kommission, um eine positive Feststellung nach Art. 25
Abs. 6 DSRL zu erreichen. Dieser transatlantische Dialog wurde jedoch in einigen Punkten durchaus
kontrovers gefiihrt. Dabei stutzten sich die verschiedenen Ansatze insbesondere auf die Diskrepanz der
jeweiligen Rechtssysteme, welche auf politisch-kulturelle Unterschiede beruhen.”

Zum einen betrachtet die amerikanische Grundrechtsdoktrin die Auswirkung von Grundrechten auf
privatrechtliche Beziehungen sowie die damit verbundenen staatlichen Schutzpflichten eher mit
Zurickhaltung. Gleichzeitig geniel3t das Kommunikationsgrundrecht i.S.d. First Amendment tendenziell
auch bei kommerziellen Aktivitaten einen hdheren Schutz.

248 Wuermeling, U., a.0.0. (Fn. 142), S. 138.

249 Burkert, H., a.0.0. (Fn. 84), Rn. 64.

250 Stein, T., Transnationale Datentibermittlung und die Kompetenz der Européischen Gemeinschaft zum Abschlul eines
internationalen Abkommen zum Datenschutz mit Dritten Staaten, in: Festschrift fur Arndt, Heidelberg 2001, S. 527.;
Cremona, M., External Relations and Exernal Competence: The Emergence of an Integrated Policy, in: Craig/de Burca
(Hrsg.), The Evolution of EU Law, Oxford 1999, S. 138-152.

251 Stein, T., 2.0.0. (Fn. 250), S. 528.
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254 Klug, C., Personlichkeitsschutz beim Datentransfer in die USA-Die Safe-Harbor-Losung, RDV 2000, 213; Burkert, H.,
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amerikanischen Datenschutz, RDV 1989, 153ff; ders. The Computer in German and American Constitutional Law: towards
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a.0.0. (Fn. 64) insb. S. 322-353.

39



Zweitens ist das zum common law gehdrende amerikanische Recht groRtenteils durch Fallrecht und eher
aullerst detailliert verfassten Gesetzesregelungen geprégt, welche sich eher an einer den Einzelfall
|6senden Formulierung orientieren.  Hierin  liegt der wesentliche Unterschied zu dem
Kodifikationsgedanken der kontinentaleuropéischen civil law. In den Vereinigten Staaten wurde 1974
der Privacy Act verabschidet, welcher jedoch ausschlieBlich fir den 6ffentlichen Bereich gilt. Fur die
Privatwirtschaft gilt stattdessen eine Reihe spezialgesetzlicher Regelungen, die sowohl vom federal
Congress als auch von den Einzelstaaten erlassen wurden. Dartiber hinaus haben Unternehmen sogn.
privacy codes vereinbart, wobei hdufig die OECD-Richtlinien als Grundlage fir die Selbstregulierung
herangezogen werden. Dieser bottom-up Ansatz steht im Gegensatz zum européischen top-down Ansatz
einer gesetzlichen Regelung.”

Dieser Systemunterschiedlichkeit entsprechend lehnten die USA die Schaffung eines allgemeinen
Datenschutzgesetzes ab und schlugen als Aquivalent den als Selbstregulierungsinstrument konzipierten
»Safe Harbor“ vor. Dabei handelt es sich um sieben Principles, welche durch 15 FAQs™® erginzt werden,
auf deren Einhaltung sich US-Unternehmen freiwillig verpflichten sollen, falls sie personenbezogenen
Daten aus der EU bekommen und verarbeiten.

Es wird davon ausgegangen, dass die Unternehmen, welche sich an die vom ,,safe Harbor* verlangten
Vorgaben halten, tiber ein angemessenes Datenschutzniveau i.S.d. Art. 25 DSRL verfligen. Eines dieser
Kriterien ist z.B. dass im Fall einer erbetenen Einwilligung nicht die bisher Gblichen opt-out Klauseln
sondern opt-in Klauseln zu verwenden sind, so dass eine Untatigkeit nicht wie bisher einer informierten
Einwilligung gleichkommt. Des weiteren ist die Errichtung einer unabhéngigen Stelle zur
Gewadhrleistung eines schnellen Beschwerdeverfahrens zu nennen. Hierdurch sollen Streitfragen gelost
und Schadenersatzverpflichtungen ausgesprochen werden. Ferner hat eine weitere unabhéngige Instanz
zu prufen, ob jeweiligen Unternehmen die sich aus dem ,safe Harbor* Programm ergebenden
Verpflichtungen auch einhalten.”’

Obwohl das Europdische Parlament anregte, dass die Kommission ihre Genehmigung des ,,safe
Harbor* Systems von der Funktionsfahigkeit aller seiner Bestandteile und von der Bekraftigung dieser
Funktionsféhigkeit durch die US-Behorde abh&ngig macht und obwohl die Art. 29-Gruppe auch eine
kritische Stellungnahme zum ,safe Harbor“-Entwurf verdffentlicht, u.a. hinsichtlich des
Auskunftsrechts der Betroffenen und der Durchsetzung der sieben allgemeinen Prinzipien (s.0.), traf
die Kommission trotzdem eine Entscheidung nach Art. 25 Abs. 6 DSRL.*®

D. Der Fall: die Ubermittlung von Fluggastdatensatzen an die USA

I. Die Zesur des 11. 9. 2001

Die Ereignisse des 11.9.2001 deuten auf einen Wendepunkt in der jiingsten Geschichte. Dass die breite
Offentlichkeit diese durch ein bloRes Datum bezeichnete spiegelt in bemerkenswerter Weise ihre
sprachliche Unfassbarkeit wieder.*

Fir den Datenschutz ist vor allem die innenpolitische Reaktion in den USA von Bedeutung™, welche
aufgrund des auRenpolitischen Gewichts der Vereinigten Staaten eine erhebliche Ausstrahlungswirkung
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256 Frequently Asked Questions.

257 ygl. Dammann, Safe Harbor-neue Elemente im internationalen Datenschutz, in: Simon/Wei3 (Hrsg.), ,,Zur Autonomie
des Individuums* Liber Amicorum Spiros Simitis, Baden Baden 2000, S. 22.

258 Entscheidung 2000/520/EG, Abl. 2000 L 215/7.

259 Derrida, halt dass die Ereignisse des 11.09.04 sind wohl im Heideggers Sinne zu verstehen als ein Ereignis, welcher
zugleich Gegenstand einer Ein-eignung bzw. einer Ent-eignung ist. Das Konzept bleibt auf den ersten Eindruck
unbegreiflich: ,Le télégramme d’une métonymie- un nom, un chiffre-accuse l'inqualifiable en reconnaissant qu’on ne
reconnassait pas: on ne connait méme pas, on ne sais plus encore qualifier, on ne sais pas de quoi on parle, “ in:
Derrida/Habermas, Le Concept du 11 septembre, Paris 2004, S. 134-135.
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entfalten.”* So wurde dem Prasident die umfangreichsten Befugnisse seit der Birgerkriegzeit
zugeteilt.®

Wie oben dargestellt war bis dahin das Anliegen des Datentransfers zwischen der EU und den USA
eher wirtschaftspolitischer Natur. Nun hat sich der Schwerpunkt jedoch verstarkt auf
Sicherheitsinteressen verlagert.

I1. Zugriff der USA auf PNR und Handlungen der Kommission

Als Reaktion auf die Ereignisse des 11. September 2001 erlielen die Vereinigten Staaten ihrem
Selbstverstandnis folgend,” Rechtsvorschriften, welche Fluggesellschaften in ihrem Hoheitsgebiet dazu
verpflichten, den US-Behdrden personenbezogene Daten (iber einreisende oder ausreisende Fluggaste
und Besatzungsmitglieder zu tibermitteln.*® Insbesondere missen die Fluggesellschaften dem US
Bureau of Customs and Border Protection (US CBS) bei Fligen in oder durch die USA elektronischen
Zugang zu den im sogenannten Passenger Name Record (PNR) enthaltenen Fluggastdaten verschaffen.
Fur diejenigen Fluggesellschaften, welche diesen Forderungen nicht nachkommen, drohen hohe
Geldstrafen oder sogar der Entzug der Landerechte, und deren Passagiere mussen mit Verspatungen
bei der Ankunft in den USA rechnen.”® Die US-Regierung hat das Inkrafttreten der neuen Vorschriften
verschoben, sich letztendlich aber geweigert, die Verhdngung von Strafen gegen Fluggesellschaften
Uber den 5. Mdrz 2004 hinaus auszusetzen. Daher sind Fluggastdatensatzen mehrerer grofer
europaischer Fluggesellschaften seitdem den amerikanischen Behdrden zuganglich.”®

Das europaische Parlament hat in zwei EntschlieRungen® die Kommission gebeten, MaRnahmen im
Hinblick auf die Ubermittlung von PNR-Daten an die USA zu ergreifen und dabei der europaischen
Bedenken Rechnung zu tragen. Mangels der Gewidbhrleistung eines
befriedigenden Datenschutzstandards durch die USA lag es fir die europdische Kommission nahe, die
Gesprache mit den USA vorldufig zu beenden und ein Einschreiten gegen den fortdauernden
Datentransfer anzudrohen. Allerdings wollte es die Kommission zu keiner ,,Machtprobe” kommen
lassen.®® In einer im Dezember 2003 erlassenen Mitteilung bestand sie darauf, ein
»Sektorlbergreifendes EU-Datenschutzkonzept® zu entwickeln, wobei sich eine Konkordanz mehrerer
Interessen ergeben soll: Die Bekdmpfung von Terrorismus, der Grenzschutz, das Datenschutzrecht,
,»die generellen Beziehungen zwischen der EU und den USA®, aber auch die Sicherheit und der
Komfort von Fluggasten sowie die Notwendigkeit fir die Fluggesellschaften, Rechtsvorschriften zu
annehmbaren Kosten einzuhalten. Nicht vergessen ist ebenso, dass diese Themen einen ,,weltweiten*
Umfang haben, so dass sie in einem moglichst breiten internationalen Rahmen eine Lésung finden
massen.

I'emergenza, unter: http://www.associazionedeicostituzionalisti.it/dibattiti/vicendeinternazionali/lanchester_20040906.html
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Hauptkomponenten eines solchen sektoruibergreifenden Datenschutzkonzeptes der Kommission sind:
Erstens, die Schaffung eines Rechtsrahmens fiir bestehende PNR-Ubermittlungen an die USA, der die
Form einer Entscheidung gemal Art.25 Abs. 6 DSRL zusammen mit einem ,,einfachen® bilateralen
Abkommen zwischen der EU und den USA erhalten soll; zweitens, eine vollstdndige, genaue und
rechtzeitige Unterrichtung der Passagiere; drittens, die Pull-Ubermittlungsmethode (Verfahren, bei dem
die US-Behorden direkten Zugang zu den Datenbanken der Fluggesellschaften haben) soll durch eine
Push-Ubermittlungsmethode (Verfahren, bei dem die Fluggesellschaften die Daten auswéhlen und an
die US-Behdrden ubermitteln) ersetzt werden; viertens, eine spezifische und einheitliche EU-Position
zur Verwendung von Passagierdaten zum Zwecke der Flugsicherheit und des Grenzschutzes zu
entwickeln und einen multilateralen Rahmen fiir de Ubermittlung von PNR-Daten innerhalb der
ICAO zu schaffen.”

Diesen Pramissen folgend haben im Mai 2004 zum einem die Kommission eine
Angemessenheitsentscheidung i.S.d. Art. 25 Abs. 6 getroffen”® und zum anderem der Ministerrat den
Abschluss eines bilateralen Abkommens beschlossen.?™ Die inhaltliche Ausgestaltung beider Akte blieb
jedoch nicht ohne Beanstandung seitens anderer europdischer Organe, insbesondere des Européischen
Parlaments, dessen Kritik nachfolgend skizziert wird.

I11. Bedenken hinsichtlich des Gemeinschaftsrechts

Grundlage der Angemessenheitsentscheidung sowie des bilateralen Abkommens ist eine trotz jungster
Veroffentlichung im Federal Register® an sich nicht bindende Verpflichtungserkliarung des Department of
Homeland Security (DHS), Custom Border Protection (CBP). Dass beide auf diese Verpflichtungserklarung
verweisenden Rechtsakte (die Entscheidung der Kommission sowie das Abkommen) gegen die
grundrechtskonform ausgelegte DSRL sowie das Primdrrecht verstolRen kdnnten, behaupten sowohl
das Europaische Parlament als auch der Art. 29-Arbeitsgruppe.”™

In der Tat hat die Kommission in ihrer Verhandlungen mit dem DHS einige der gedufRerten Bedenken
berlicksichtigt, beispielsweise in Bezug auf die sog. sensiblen Daten sowie die Geltendmachung der
Rechte der Betroffenen und die Dauer der Speicherung. Die Relevanz sensibler Daten (Art. 8 DSRL) in
diesem Bereich ldsst sich dadurch zeigen, dass dazu u.a. Gesundheitsdaten, Daten U(ber die
Essensauswahl (Koscher oder Hindu), oder Daten, welche Rickschlisse auf die Religionszugehdrigkeit
erlauben ( etwa wie ,pilgrim fare®, ,missionary*, ,.clergy“) geh6ren. Das CBP hat sich verpflichtet, solche
Daten nicht zu verwenden und entsprechende Filtersysteme einzufiihren. Was die Rechte der
Betroffenen (Artt. 10 bis 12 DSRL) anbelangt, sollen kunftig die im amerikanischen
Informationsfreiheitsgesetz (FOIA: Freedom of Information Act) enthaltenen Informations- und
Auskunftsanspriiche unabhdngig von der Staatsangehorigkeit bzw. des dauerhaften Wohnsitzes zur
Geltung kommen. Bezuglich der Speicherungsdauer wurde die urspriingliche 50 Jahre Frist (!) auf 3,5
Jahren reduziert, obwohl eine Verldngerung bis zu 8 Jahre mdglich sein soll, was wiederum tber der
Erforderlichkeitsvoraussetzung i.S.d. Art. 6 Abs. 1 d) und e) hinausgehen kann.

1) Grundrechtskonform ausgelegte DSRL

Allerdings erscheint die Angemessenheitsentscheidung der Kommission den bisherigen Schutzstandard
der DSRL immer noch zu unterminieren. Sieht man die Entscheidung der Kommission als Durchfiih-
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rungsakt der DSRL an, muss sie die in der DSRL festgelegten Mal3stabe einhalten. Auch missen die
einschligigen Normen der DSRL (Art. 25 Abs. 1 und 2) grundrechtskonform ausgelegt werden,*” so
dass ein VerstoR der Entscheidung gegen das Grundrecht auf den Schutz der Privatsphare mittelbar
gegeben sein kann. Kommt Art. 8 EMRK und die einschldgige Rechtssprechung des EuGHSs in
Betracht, dann konnte die Einschrankung des Rechts der Betroffenen (ber das hinausgehen, was in
einer ,,demokratischen Gesellschaft“ notwendig ist. In diesem Zusammenhang wird auf folgende
Gesichtspunkte hingewiesen.

Zum ersten konnte die systematische Ubermittlung personenbezogener Daten an US-Behorden der
Anforderung der Zweckbestimmung (Art. 25 Abs. 2) nicht nachkommen. Zweck der Erhebung ist es
nadmlich, den Luftfahrttransport operationell zu erleichtern, und nicht Informationen an Behdrden der
Gefahrenabwehr und Strafverfolgung weiterzuleiten.

Zum zweiten ist die vorgesehene Weiterlibermittlung durch das CBP an andere- auch auslédndische
staatliche Behorde bedenklich. Zwar soll die Ubermittlung auf Zwecke der Terrorismusbekampfung
und Strafverfolgung begrenzt sein, dem CBP werden aber erhebliche Entscheidungsbefugnisse
eingeraumt. Diese Behorde wird bei jeglicher Weitergabe als ,,Eigentimer* der Daten betrachtet, der
-im Rahmen seines Ermessens* die Ubermittlung personenbezogener Daten an andere staatliche
Stellen genehmigt. Als Garantie gegen den Missbrauch dieser Befugnis wird lediglich vorgesehen, dass
das CBP ,,judiciously* handeln soll (88 28-32 der Verpflichtungserklarung).

Drittens ist es fraglich, inwiefern der Kontrollmechanismus den Anforderungen der Unabhéngigkeit
bzw. Effektivitdt der Kontrollinstanzen entspricht (Art. 25 Abs. 2 HS 2 DSRL). Als Kontrollstellen
werden namlich nur das CBP selbst und das DHS Privacy Office bezeichnet. Letzteres vertritt zwar ein
Beamter des DHS, dieser ist vom DHS jedoch in organisatorischer Hinsicht autonom. An ihm kénnen
direkt sowie durch die mitgliedstaatlichen Datenschutzbehdrden Beschwerden Einzelner eingereicht
werden. Als Sanktion ist allerdings lediglich eine Mitteilung der von Fall zu Fall getroffenen Schlussfol-
gerungen vorgesehen. Keine bemerkenswerte abschreckende Wirkung mag der jéhrlichen Bericht an
den (amerikanischen) Kongress entwickeln.  Die Beteiligung européischer Organe an der
Kontrolltatigkeit erfolgt stattdessen nur mittelbar. Mindestens einmal im Jahr wird die Umsetzung der
Verpflichtungserklarung von dem CBP und DHS zusammen mit der europdischen Kommission und
gegebenenfalls mitgliedstaatlichen Behorden uberpruft (8 42). Ferner ermdglicht es Art. 3 der
Angemessenheitsentscheidung in besonderen, restriktiv formulierten Tatbestdnden den zustandigen
staatlichen Instanzen, die Dateniibermittlung an das CBP auszusetzen.

2) Kompetenz

Schliel3lich kdnnte gerade die Kompetenz der Kommission zum Erlass einer Entscheidung gemal Art.
25 Abs. 6 in diesem Fall problematisch sein. Dabei handelt sich um die Weiterleitung
personenbezogener Daten zum Zweck der Strafverfolgung bzw. der Ausubung von
Exekutivbefugnissen zum Schutz der 6ffentlichen Sicherheit und Ordnung. Bei diesem Datenzugriff
liegt das Besondere lediglich darin, dass es sich um einen auRereuropaischen Hoheitsakt handelt.”® Ein
Drittstaat verfligt Uber Datenbestdnde von europdischen Privatunternehmen, die somit ,,quasi zu
ihrem verldngerten Arm* werden. Im Ergebnis ist hierbei das Politikfeld der internationalen
Zusammenarbeit bei Verbrechensbek&mpfung, also ein Bereich auRerhalb des Gemeinschaftsrechts,
beruhrt. AulRerhalb des Gemeinschaftsrechts ist jedoch eine Austibung der in Art. 25 Abs. 6 DSRL
gewdhrten Kompetenz nicht gestattet (Art. 3 Abs. 2 DSRL).

Nicht anderes gilt fur die Vertretungsbefugnis zum Abschluss eines bilateralen bzw. multilateralen
Abkommens (Art. 300 Abs. 1 EGV). Die Zusammenarbeit zur Verbrechensbekdmpfung gehoért bisher
zur sog. dritten Sdule der Union, so dass man sich nicht auf Art. 300 EGV, sondern auf Art. 38 EUV
berufen misste.

215 Anders als Schroder und der EuGH priifen wir die Ubermittlung von PNR zu CBS allein am MaRstab des Art. 25 DSRL,
welche als lex specialis fiir die Ubermittlung personenbezogener Daten ins Ausland anzusehen sind.
276 Schrdder, C., a.0.0. (Fn. 1), S. 288.
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3) ,Legaler Rahmen*

Genugt Art. 25 Abs. 6 DSRL als Rechtsgrundlage nicht, bewahrheitet sich die Kritik des Européischen
Parlaments. Hiernach soll die Uberpriifung der Entscheidung an europiischen Grundrechten durch
den Gblichen Verweis an Art. 8 EMRK nicht nur hinsichtlich der Gblichen VerhéltnismalRigkeit erfolgen
(,,Notwendig[keit] ...in einer demokratischen Gesellschaft“), sondern auch hinsichtlich des
Gesetzesvorbehalts, denn es konnte am ,,vorsehbaren“ Gesetz i.5.d. EMRK fehlen.””

Art und MaR der Grundrechtsbeschrdnkung werden lediglich durch die Verpflichtungserklarungen
bestimmt, welche erst auf eine spatere Rechtssetzung deutet, diese aber noch nicht selbst enthalt.
Damit fehlt ihr aber gerade die Qualitdt einer Rechtsnorm.

Innerhalb der Systematik der Europdischen Rechtsordnung erscheint dieser Bezug zum
Gesetzesvorbehalt von grofer Interesse, gerade weil die im nationalen Verfassungsrecht typische
Garantie des Gesetzesvorbehalts kein direktes Parallel im Europarecht findet (nicht von ungefahr prift
der EuGH die europdische Grundrechte nicht am MaRstab des Gesetzesvorbehalt), was sich
voraussichtlich erst nach dem Inkrafttreten der européischen Verfassung (Art. 1-32 Abs. 1 UADs. 1;
Art. 1-33i.V.m. Art. 1I-52 Abs.1 VE) &ndern wird.

In diesem Kontext lasst sich nachvollziehen, dass der Beschluss des Ministerrates iber den Abschluss
eines volkerrechtlichen Vertrages zwischen der EG und den Vereinigten Staaten tiber die Ubermittiung
von PNR, gefasst wurde, um einen ,,legalen Rahmen* zu schaffen.?®

Dafur verweist dieser Beschluss aber gerade auf den Inhalt der Angemessenheitsentscheidung, (,,Air
carriers (..) shall process PNR data (..) strictly in accordance with the Decision*), was die vorgetragenen Bedenken
nicht ausgerdumt hat, denn durch diesen Verweis hat das Abkommen die Verpflichtungserklarung
lediglich mittelbar inkorporiert, welche nach wie vor der alleinige substantielle Mal3stab einer
Grundrechtsbeschrankung darstellt.

Seiner Einschétzung folgend hat das Européische Parlament erstmals ein Gutachtenverfahren nach Art.
300 Abs. 6 EGV eingeleiten, um den EuGH mit der Frage zu befassen, inwiefern das bevorstehenden
Abkommens mit Primarrecht in Einklang zu bringen ist. Unter anderem wurde der EuGH auch
daruber unterrichtet, ob das internationale Abkommen nicht dem Parlament zur Zustimmung hatte
vorgelegt werden missen, da Normen der DSRL betroffen waren.”” Mittlerweile ist das
Gutachtenverfahren jedoch gegenstandslos geworden, da das Abkommen bereits vom Rat beschlossen
wurde. Somit hat im Juni 2004 der damalige Prasident des Europdischen Parlaments nach Empfehlung
der Legal committee und der Conference of Presidents entschlossen, eine Nichtigkeitsklage sowohl gegen das
Abkommens als auch gegen die Entscheidung zu erheben. In seinem Brief an den EuGH finden sich
folgende Worte: ,,While naturally accepting that the US Administration is perfectly free to exercise its sovereign right
to protect its own homeland both the EU and the US must guard against a new form of creeping extraterritoriality. (..)
This decision reflects (..) the need to defend European citizens’ fundamental rights and freedoms.””

Teil 4 : Schengen, Europol und unionsinterne Datenverarbeitungen
(Von der DSRL nicht erfal3t)

Nach Art. 3 Abs. 2 1. Spiegelstrich DSRL ist die Anwendung der DSRL auf Datenverarbeitungen, die
nicht in den Anwendungsbereich des Gemeinschaftsrechts fallen, ausgeschlossen. Als Beispiel werden
Tatigkeiten geméall dem Titel VI EUV genannt. 1995 handelte es sich dabei um die polizeiliche und
justizielle Zusammenarbeit in Strafsachen. Des weiteren wird eine Anwendung fir Verarbeitungen

217 Als solches genugt auch eine von der Exekutiven verfassten Rechtsnormen welche fiir den Normadressaten
,vorseherbar” i.S.d. Bestimmtheitsgebotes sein muss.

278 Abl. 2004 L 183/83.

219 \/gl. Pressemitteilung der Kommission unter
http://europa.eu.int/rapid/pressReleasesAction.do?reference=1P/04/650&format=HTML &

280 Vgl. www.statewatch.org/news/2004/jun/21-ep-court-pnr.htm




ausgeschlossen, welche die ,,6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates
und die Tatigkeiten des Staates im strafrechtlichen Bereich® betreffen. Letztere Regelung hat zur Folge,
dass sich im Falle einer Ausweitung des Anwendungsbereichs des Gemeinschaftsrechts der
Anwendungsbereich der Richtlinie sich nicht automatisch darauf erstreckt, sondern die aufgelisteten
Gebiete ausgeklammert bleiben.”*

Ebensowenig ist die DSRL auf den internen, durch européische Organe bzw. Einrichtungen erfolgten
Umgang mit personenbezogenen Angaben anwendbar. Die Regelungsbestrebungen der DSRL
beziehen sich lediglich auf Verarbeitungsablaufe in den Mitgliedsstaaten, die die Richtlinie umzusetzen
haben.

Nicht von ungefahr hatte die Kommission schon 1990 neben dem Vorschlag zur DSRL weitere
ergdnzende Vorschlage veroffentlicht. Einer davon zielte auf einen Beschluss tiber die Geltung der
DSRL im gesamten 6ffentlichen Bereich der Mitgliedsstaaten ab.”® Eine zusatzliche Verpflichtung der
Mitgliedsstaaten, die Umsetzung der Richtlinie im gesamten 6ffentlichen Bereich zu vollziehen, hétte
das Problem der beschréankten Richtlinienkompetenz der EU l6sen kénnen. Der Rat lehnte diesen
Vorschlag jedoch ab.”

Eine weitere Initiative betraf die Anwendung der Richtlinie auf die Institutionen der Europdischen
Union als solche.? Dieser Weg wurde erst nach Verabschiedung der DSRL konsequent eingeschlagen.
Beide Aspekte weisen Besonderheiten auf, auf welche naher eingegangen wird..

A. Polizeiliche und Justizielle Zusammenarbeit

Dass es im Bereich der sog. dritten Séule der EU an Transparenz und demokratischer Legitimation
fehlt, ist wohl bekannt. Die &duRerst geringe Einwirkungsmaglichkeit des Europdischen Parlaments,
sowie die begrenzte Zusténdigkeit des EuGH rufen Bedenken bezlglich der Verwirklichung der
Demokratie- und Rechtsstaatsprinzipien hervor.

Die im Bereich der polizeilichen und justiziellen Zusammenarbeit durchgefiihrten Datenverarbeitungen
stellen schon potentielle Eingriffe in das Recht auf informationelle Selbstbestimmung der Einzelnen
dar.® Die Gegenmeinung, dass die Zusammenarbeit in der PJZS als internationale Kooperation keine
»Durchgriffswirkung®“ entfaltet, erklart bzw. rechtfertigt den Umstand, dass der Rechtsweg zum
EuGH in der dritten Séule nicht flr jeden erdffnet ist, der eine Verletzung seiner Rechte aufgrund
einer Handlung eines ,europaischen Organs“ geltend macht® Ein Verzicht auf effektive
Grundrechtsbindung und gerichtliche Kontrolle droht hier zum ,,Skandal ersten Ranges* zu werden.?’
Daher ist, von dem Inkrafttreten einer européischen Verfassung abgesehen, eine schnellstmdgliche
bindende Grundrechte-Charta &uf3erst wiinschenswert.

Inzwischen missen gemall Art. 6 Abs. 2 EUV die EMRK (Art. 8 und 13), sowie die durch die
Verfassungslberlieferungen der Mitgliedstaaten entwickelten Grundrechte als MaRstab gelten.

Bei Schengen und Europol erscheinen datenschutzrechtliche Fragen besonders wichtig zu sein.
Dartiber hinaus hat das vom 11.9.2001 veranlasste political impetus®® im Bereich der polizeilichen und
justiziellen Kooperation zum  Erlass neuer MaBnahmen gefilhrt (européischer Haftbefehl
Abkommen zwischen EU und USA uber Auslieferung sowie (iber Rechtshilfe in Strafsachen,®®

281 Simitis-Dammann, DSRL-Dammann, Art. 3, Rn. 6.

282 KOM (90) 314, endg.

283 \/gl. Wuermeling, U., a.0.0. (Fn. 142), S. 19.

284 KOM (90) 314, endg.

285 Baldus, M., Transnationales Polizeirecht, Baden- Baden 2001, S. 258, 261.

286 GleR/ Zeitler, Die Européische Union, in: Gle3/Grote/Heine (Hrsg.), Justizielle Einbindung und Kontrolle von Europol,
Bd.1, Freiburg in Bresgau, 2001, S. 618.

287 Pernice, 1., Eine Grundrechte-Charta fur die Europdische Union, DVBI. 2000, S. 855.

288 Mitsilegas, V., The New EU-USA Cooperation on Extradition, Mutual Legal Assistance and the Exchange of Police Data,
European Foreign Affairs Review 2003, 516.; Gilmore,B., The Twin Towers and the Third Pillar, Some Secutity Agenda De-
velopments, WP 2003/7 EUI, abrufbar unter http://webdb.iue.it/FMPro , S. 2-4.
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Abkommen zwischen Europol und den USA uber die Ubermittlung personenbezogener Daten®"),
welche datenschutzrechtlich nicht unproblematisch sind.

I. Rechtsakte, Ziele und Aufgaben
1) Schengen

Die zur Abschaffung der Grenzkontrollen abgeschlossenen Schengen-Abkommen®? sind multilateral
zustande gekommene volkerrechtliche Vertrdge und funktionelles Nebensrecht zum Unionsrecht (vgl.
Art. 140, 134, 142 SDU).*®

Datenschutzrechtliche Relevanz haben unter den sog. Ausgleichsmanahmen sowohl die Vorschriften
uiber eine starkere Zusammenarbeit im Binnengrenzgebiet (Art. 39-47 SDU) als auch das Schengener
Informationssystem (SIS; Art. 92-119 SDU). Kernstiick des SIS ist die Vernetzung der polizeilichen
Datenbanken der Schengen-Mitgliedsstaaten. Hierflir wurde in StraRburg ein Zentralrechner und in
allen Mitgliedsstaaten ein nationaler Zentralrechner mit identischem Datensatz installiert.

Durch ein Protokoll zum Amsterdamer Vertrag wurde die Einbeziehung des sog. Schengen-
Besitzstandes in den rechtlichen Rahmen der EU vorgesehen. Praktisch sollte die Einbeziehung durch
einen Beschluss des Rates erfolgen, der Uber die Zuordnung der jeweiligen Bestimmungen des
Schengen-Besitzstandes unter den passenden Rechtsgrundlagen im Titel IV EGV bzw. Titel VI EUV
entscheiden sollte (Art. 2 Abs. 2 Protokoll). Der Rat hat zwar zwei Beschliisse erlassen,” eine
Zuordnung der Vorschriften Gber das SIS unterblieb jedoch bisher, so dass die Auffangnorm zur
Anwendung kam, nach der die nicht zugeordneten Bestimmungen unter den EUV fallen sollten (Art. 2
Abs. 1 Protokoll).”

Diese Aufspaltung zwischen dem EGV und dem EUV und die damit verbundenen unterschiedlichen
Handlungsmaglichkeiten und Justiziabilitdtsvoraussetzungen wurden als zunehmende Komplexitat des
Schengen-Rechts einstimmig kritisiert.**In Bezug auf die Datenschutzrelevanten Vorschriften ware
deren gesamte Zuordnung unter dem EGV winschenswert gewesen. Als Rechtsgrundlage stiinden
Art.95 sowie Art.286 EGV zur Verfligung,” doch werden die meisten Normen gem. Art. 2 Abs.1
Protokoll, mit Ausnahme der Art. 126 Nr. 3 und Art. 127, dem EUV zugeordnet.

Innerhalb des Jahres 2006 soll die Inbetriebnahme eines SIS zweiter Generation (SIS 1) realisiert
werden. Sowohl technische Anforderungen als auch der Beitritt neuer Staaten werden als Grund fur
den Aufbau des SIS Il genannt.”® Kiinftig wird der Zugang zu den Datenbestanden des SIS 11 sowohl
Europol als auch Eurojust erlaubt sein.*

291 Doc. 13689702 Europol 82, 4 Nov. 2002.

292 BGBI. 1993 11, 1013.

283 Di Fabio, U., Die ,,Dritte Saule* der Union, DOV 1997, S. 92.

294 Abl. 1999 L 176/1, 17.

2% Vgl. Thym, D., The Schengen Law: a Challenge for Legal Accountability in the European Union, ELJ 2002, 227, 241,
Pallaro, P., Liberta della persona e trattamento dei dati personali nell’Unione Europea, Milano 2002, S. 273.

29 | abayle, H., Un espace de liberté de sécurité et de justice, Revue trimestrale de droit européen 1997, 843; Kuijper,PJ.,
Some legal problems associated with the communitarization of policy on visas, asylum and immigration under the
Amsterdam Treaty and incorporation of the Schengen Acquis, CMLR 2000, 366; Thym, D., a.0.0. (Fn. 295), S. 221; Monar,
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Amsterdam und dem Européischem Rat von Tampere, Integration 2000, 22; Merli, F., Der Raum der Freiheit der Sicherheit
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der Sicherheit und des Rechts und die Osterweiterung der Européischen Union, Dresden 2001, S. 23.

297 Pallaro, P., a.0.0. (Fn. 295), S. 270.

29 Schengen  Joint  Supervisory  Authority, Report January 2002-December 2003, S.14. abrufbar unter
http://www.garanteprivacy.it
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2) Europol

Auch fur die Errichtung Europols wurde 1995 der vélkerrechtliche Vertrag als Instrument gewéhlt. Die
dazu verwendete Rechtsgrundlage war schon im urspriinglichen EUV (Art. K.3 a.F. EUV) enthalten,*”
sodass der Aufbau Europols auf einer ,,quasi-verfassungsrechtlichen® Grundlage beruht.** Allerdings
ist Europol keine Institution der EU, sondern eine eigensténdige internationale Organisation, deren
Ziel die Verbesserung der polizeilichen Zusammenarbeit zwischen den Mitgliedsstaaten ist (Art. 2 Abs.
1 EuropolU). Seine Aufgaben sind bisher*™ vor allem auf Informationssammlung und —analyse, sowie
auf die Erleichterung des Informationsaustausches zwischen den Mitgliedstaaten (Art. 3 Abs.1
EuropolU) beschrankt. Inzwischen wurde der Kompetenzbereich Europols zur Verhiitung bzw.
Bekdmpfung des Terrorismus und des illegalen Drogenhandels ausgeweitet. Zuletzt hat der Rat der
Europdischen Union die materiellen Kompetenzen Europols unter dem Eindruck der Terroranschlage
vom 11. September 2001 noch einmal mit Wirkung zum 1. Januar 2002 erheblich erweitert,*® sodass
die Behorde nunmehr fiir ,,nahezu alle Formen internationaler Kriminalitat zustandig ist.“**

I1. Verfassungsrechtlich relevante Datenschutzfragen
1) Gesetzesvorbehalt

Sowohl das SDU als auch das EuropolU schreiben den jeweiligen Mitgliedstaaten vor,
datenschutzrechtliche MaBnahmen zu treffen, die zumindest dem Datenschutzstandard der
Konvention des Europarates Nr. 108 entsprechen (Art. 117, 126 SDU**, Art. 14 EuropolU). Damit
konnte das SiS in einem Mitgliedsstaat nur nach tatsachlicher Umsetzung der Konvention in betreib
genommen werden.

Problematisch bleibt dabei jedoch, dass gerade das SDU und das Europol-Abkommen einige zentrale
Bestimmungen enthalten, welche aufgrund ihrer weiten Fassung dem Gebot der Bestimmtheit des

Gesetzes nicht gerecht werden™,

a) Schengen

Art. 46 SDU erlaubt beispielsweise jeder Vertragspartei einer anderen Vertragspartei Informationen
mitzuteilen, die fir den Empfénger zur Unterstltzung ,,bei der Bekdmpfung zukinftiger Straftaten®
von Bedeutung sein kénnen. Hierbei ist das fir die traditionelle Amtshilfe erforderliche ,,Ersuchen im
Einzelfall“ tberflissig.*

300 Abl. 1995 C 316/1.

301 Di Fabio, U., a.0.0. (Fn. 293), S. 97.

302 Obwohl Europol durch den Rechtsakt des Rates vom 28.11.2002 die Befugnis erhalten hat, an gemeinsamen
Ermittlungsgruppen teilzunehmen, bleibt es Europol verwehrt ZwangsmalRnahme jeglicher Art durchzufiihren (Art. 3a),
Abl. 2002 C 312/1. In dem Entwurf des Konvents fiir eine europdische Verfassung sind sog. ,,operative” Aufgaben fir
Europol vorgesehen, vgl CONV 850/03, Art. 111-177 Abs. 3 VE sowie der Schlufbericht der Gruppe X CONV 426/02, S.
18; zur Ambivalenz des Konzeptes ,,operative Aufgaben® vgl. Di Martino, A., Schengen, Europol und der Raum der
Freiheit, der Sicherheit und des Rechts in der Verfassung der EU, WHP 13703, S. 21 unter http://www.whi-berlin.de .
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304 Ellermann, J., Vom Sammler zum Jager-Europol auf dem Weg zu einem ,,europdischen FB1“?, Zeus 2002, 564.
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Galetta, D.U., La cooperazione fra le polizie e il SIS, in: Losano (Hrsg.), La legge italiana sulla privacy-Bilancio dei primi
cinque anni, Bari 2002, S. 210.

306 Eine Bezugnahme auf den Gesetzesvorbehalt erscheint gerade im Bereich des SDU sowie des EuropolU angebracht, da
innerstaatliche Gesetze zur Ratifizierung beider Abkommen erforderlich waren. Als einschlagiger PrifungsmaRstab gelten
die Anforderungen der EMRK.
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Datenschutzrichtlinie, des SIS und Europol, DuD 1996, 405.
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Eine solche zur Bekdmpfung aller ,,kiinftigen Straftaten* gestattete Speicherung personenbezogener
Daten erscheint recht deutlich im Konflikt mit dem VerhaltnismaRigkeitsprinzip zu stehen.*®

Sollten dem SIS 11 auch Europol und Eurojust beitreten, wird eine ndhere Bestimmung ihrer Aufgaben
sowohe!ogvom EP als auch von der gemeinsamen Kontrollinstanz Schengens (GKI) als erforderlich ange-
sehen.

Schwierigkeiten konnten ebenso bei der Datenverantwortlichkeit fiir die Ausschreibung zur Festnahme
von Personen zur Auslieferung entstehen.*® Nach Art. 64 SDU ist eine solche Ausschreibung gem. Art.
95 SDU einem Ersuchen um vorlaufige Festnahme gleichzusetzen, die nahezu automatisch erfolgen
kdnnte. Dieser Automatismus ist deswegen so bedenklich, weil von der ausschreibenden Justizbehérde
zunachst etwas Unmdgliches verlangt. Sie hat sich gem. Art. 95 Abs. 2 SDU dariiber zu vergewissern,
ob die Festnahme nach dem Recht aller ersuchten Vertragsparteien zuléssig ist. Dies flhrt de facto zur
Verlagerung der Verantwortlichkeit auf die nationalen Zentralstellen, die SIRENEN, welche die Daten
eingeben. Hierbei geht es vor allem um einen Schutz vor Daten, welche ,,automatisiert [und] in falschen
Hinden zu einem gefahrlichen Werkzeug gegen den Biirger werden kénnen. "

Konkret hat der Betrieb des SIS in Deutschland zur Eingabe der Daten abgelehnter Asylbewerber, als
unerwiinschte Personen gefuhrt, was vom franzésischen Conseil d’Etat beanstandet wurde. In dieser von
einem franzosischen  Gericht vorgenommenen RechtsmaRigkeitsiiberprifung einer Handlung
deutscher Behdrden kann ein Beispiel einer sich im europdischen Verfassungsverbund entwickelnden
~horizontalen Dimension* angesehen werden.*?

Ferner verweigerten spanische Behorden, aufgrund einer Eintragung im SIS, die
Aufenthaltsgenehmigung fur aus Drittlander ausreisende Familienangehdorigen von Unionsbirgern, was
die Kommission dazu veranlasste, ein Vertragsverletzungsverfahren einleiten zu wollen.**

b) Europdischer Haftbefehl; Transatlantische Abkommen tber Auslieferung und Rechtshilfe

Das Inkrafttreten des Rahmenbeschlusses des Rates iber den europdischen Haftbefehl hat die oben
erwahnten Bedenken, wie das européische Parlament betonte,** nicht weniger erheblich gemacht. Die
jeweilige Justizbehdrde kann gesuchte Personen im SIS ausschreiben, wobei auf Art. 95 SDU verwiesen
wird (Art. 9 Abs. 2 und 3 des Rahmenbeschlusses). Diese werden vom festnehmenden in Gewahrsam
genommen und an den ausschreibenden Staat ibergeben. Ein sonst (bliches Auslieferungsverfahren
ertibrigt sich damit in diesem Fall.

In transatlantischer Hinsicht kommen die Bestimmungen des gemil Art. 38 i.V.m. 24 EUV
abgeschlossenen Abkommens zwischen EU und USA Uber die Auslieferung in Betracht.*”

Ahnliche Einwénde lassen sich gegen die breite Formulierung einiger Bestimmungen des Abkommens
Uber Rechtshilfe in Strafsachen®® zwischen der USA und der EU vorbringen. Die vereinfachte Identi-
fizierung durch Bankangaben sowie die umfangreiche Voraussetzungen der Ubermittlungstatbestinde

308 Rossi, L.S., La protezione dei dati personali negli accordi di Schengen, in: Nascimbene (Hrsg.), Da Schengen a Maastricht,
Milano 1995, S. 179; Missorici, M., Banche dati e tutela della riservatezza, Rivista internazionale diritti del’'uomo 1996, 69.
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30-31, unter http://www.jur.kun.nl/cmr/articles/oratieEG.pdf
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(Art. 4 Abs. 1 a) und Art. 9 Abs. 1 d) und e)) werden nicht nur in der Literatur kritisiert.*” Vielmehr
haben dch sowohl nationale Parlamente als auch das Europdische Parlament Bedenken gegen die
Breite der Tatbestdnde ausgesprochen, doch wurde ihnen mangels Mitwirkungsbefugnis keine
Einflussmoglichkeit eingerdumt. Die Unterzeichnung des Abkommens durch den Rat musste als fait
accompli akzeptiert werden.*®

¢) Europol

Gegen das Gebot der Bestimmtheit des Gesetzes konnten auch einige Bestimmungen des EuropolU
verstolRen. So erlaubt Art. 8 Abs. 1 Nr. 2 EuropolU die Verarbeitung von Daten uiber Personen, ,,bei
denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie Straftaten begehen werden®, was
bedenken hinsichtlich der geforderten Konkretheit der Gefahr hervorruft.**

Daruber hinaus wird der tangierte Personenkreis in Art. 10 Abs. 1 S. 1 um potentielle Zeugen und
Opfer, um Kontakt und Begleitpersonen, sowie um potentielle Informanten beachtlich ausgedehnt.
Aufgrund dieser Unschdrfe konnte praktisch jede Person erfa3t werden, sofern Anknupfungspunkte
bestehen, durch die Europol die Befugnis erhalt, bei vielfaltigen Personengruppen Nachforschungen
vorzunehmen und im polizeilichen ,,Vorfeld“ tatig zu werden.*®

Dass die Unbestimmtheit des Anwendungsbereichs ein wiederkehrendes Thema ist, beweist auch die
Diskussion um das gemaR Art.26 EuropolU geschlossene Abkommen zwischen Europol und den USA
iiber die Ubermittlung personenbezogener Daten.*" Hierbei fehlt es an einer genauen Beschreibung der
Ubermittlungsfahigen personenbezogenen Daten (,,any information relating to an identifiable natural
person Art. 2 a), Art. 6), sowie der Empfangerbehérde in den USA (,,any competent state or local
authority” , Art. 7) und des Zieles der Ubermittlung (,,any offence”, Art. 7).

Ebenfalls wird den USA erlaubt personenbezogener Daten in unbegrenztem Umfang und
kontinuierlich (onward transmission) an Drittlander bzw. Einrichtungen weiterzugeben (Art. 7 Abs. 3).
Dazu reicht eine allgemeine, im voraus abgegebene Einwilligung des tibermittelnden Mitgliedstaates
bzw. Europols aus. Da den Mitgliedstaaten und Europol selbst eine onward transmission nicht moglich ist,
erscheint es fragwurdig, warum ihnen eine solche mittelbare Befugnis, durch Handlungen der USA,
verliehen wurde.

Da SIS 11 auch flr Europol zugdnglich sein wird, erhélt die USA somit Gber Europol mittelbar auch
einen Zugriff zu den im SIS Il enthaltenen Informationen, welche z.B. Daten uber Auslander und
Asylbewerber umfassen.

2) Rechtsschutz

Gegen rechtswidrige  Verarbeitungen bieten beide, das SDU und die EuropolU,
Rechtsschutzmdglichkeiten. Jedoch ist die Effektivitit dieses Schutzes unterschiedlich. Bevor die
wesentlichen Merkmale edes Systems naher beschrieben werden, erscheint es von Interesse, einige
Gemeinsamkeiten zu betonen.

Erstens sehen beide Abkommen (Art. 111 SDU, Art. 19 Abs. 1 EuropolU) vor, dass jede Person das
Recht hat, eine Klage auf Auskunftserteilung, Berichtigung, Loschung oder Schadensersatz ,,im
Mitgliedsstaat ihrer Wahl* zu erheben.* Wenn diese Anspriiche fiir den Einzelnen auch nicht einfach

317 Mitsilegas, V., a.0.0. (Fn. 288), S. 526-532.
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onward transmission Europols Data zu Drittlander bzw. Einrichtungen erlaubt (Abl. 2002 C 76/1).

322 |m Anwendungsbereich des EuropolU konnte aber der Schadensersatzanspruch in dem Mitgliedstaat geltend gemacht
werden, wo der Schaden wegen unzuldssiger Verarbeitung entstanden ist, sollte die Verantwortlichkeit bei dem Mitgliedstaat
und nicht bei Europol liegen (Art. 38 Nr.1 EuropolU)
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durchsetzten sind, konnte eine solche Mdglichkeit des forum shopping die Harmonisierung des
Datenschutzes in den Mitgliedsstaaten vorantreiben.*®

Zweitens wurde im Jahr 2000 vom Rat™ eine unabhangige Datenschutzgeschéftsstelle fir die
gemeinsamen Kontrollinstanzen eingerichtet, welche mit dem SDU und dem EuropolU (sowie dem
Ubereinkommen tiber den Einsatz der Informationstechnologie im Zollbereich) geschaffen wurde.
Diese Stelle nimmt die administrativen Aufgaben des jeweiligen Sekretariats wahr, wodurch die
Unabhingigkeit der Kontrollen gestarkt werden sollte.® Das SDU und das EuropolU haben beide eine
»Gemeinsame Kontrollinstanz* eingerichtet, welche sich aus ,,zwei Vertretern der jeweiligen nationalen
Kontrollinstanzen zusammensetzt (Art. 115 SDU, Art. 24 EuropolU).

Demnach kann hier Ahnliche angemerkt werden wie bei der DSRL: Die Personalunion der auf
nationaler und auf europdischer Ebene tatigen Kontrolleure kann eine harmonisierende Funktion der
nationalen Datenschutzregelungen entfalten.

SchlieBlich ist auf die drei Abkommen mit den USA hinzuweisen. Sowohl bei den EU-Abkommen (iber
Auslieferung und tber Rechtshilfe als auch bei dem Europol-Abkommen tber Datentibermittiungen ist
nicht von einer institutionellen Datenverarbeitungskontrolle die Rede. Die derzeit verfugbaren und
nicht erwahnten Kontrollen werden fiir unzureichend gehalten.*

a) Schengen

Das SDU enthalt sowohl allgemeine (Art 126-127 SDU) als auch fiir das SIS spezielle
Datenschutzvorschriften (Art. 102-118 SDU). Hiernach sind die bekannten Datenschutzgrundsitze
einzuhalten. Darlber hinaus haben Betroffene ein Recht auf Auskunft, Berichtigung falscher Daten
und Loschung unrechtsméaliig gespeicherter Daten sowie auf Schadensersatz. Diese Anspriiche kénnen
in jedem Vertragsstaat vor dem jeweils zustdndigen Gericht geltend gemacht werden. Aullerdem
kdnnen sich Betroffene an die Datenschutzkontrollbehdrden wenden. Dies entspricht dem Stand der
polizeilichen Zusammenarbeit in Europa, deren justizielle Einbindung auf nationaler Ebene erfolgt.*
Grundsatzlich sind die nationalen Gerichte berufen, sowohl die RechtsmaRigkeit der
grenzuberschreitenden als auch der innerstaatlichen Polizeitétigkeit zu Uberprifen.

Bereits zu Anfang wurde mangels einer supranationalen justiziellen Kontrolle die
grenziiberschreitenden Polizeizusammenarbeit negativ beurteilt.”® In der Zwischenzeit haben die
Mitgliedstaaten durch Art. 35 EUV, fakultativ einen Rechtsweg in Form der Nichtigkeitsklage und des
Vorabentscheidungsverfahrens zuganglich gemacht. Ein direkter Individualrechtsschutz ist bisher, auch
in dem Entwurf fur die kiinftige européische Verfassung, nur unter engen \oraussetzungen
vorgesgzrgmen, wobei eine europdische Beschwerde gegen Grundrechtsverletzungen nicht eingefiihrt
wurde.

b) Europol
Ist der Datenschutzstandard fur das SDU nicht vollig befriedigend, bleibt das EuropolU ,,weit hinter
dem SDU* zuriick.* Die Literatur der 90er Jahre war sich dariiber relativ einig.**

32 Pallaro, P., a.0.0. (Fn. 295), S. 290, 342.; GleR/Z¢itler, a.0.0. (Fn. 286), S.612.

324 Ratsbeschlul? 641/2000/GAl

325 Thym, D. a.0.0. (Fn. 295), S. 239.

326 Lavranos, N., Europol and the Fight against Terrorism, a.0.0 (Fn. 320), S. 269-270; Mitsilegas, V., a.0.0. (Fn. 288), S. 522,
530.

327 GleR/ Zeitler, S. 613; Ellermann, J., a.0.0. (Fn. 304), 572-574.

328 GleR/ Zeitler, a.0.0. (Fn. 288), S. 613, Fn. 377.

329 Als Folge einer Abschaffung der Saulenstruktur hat der Verfassungsentwurf die Justiziabilitdit durch den EuGH
uniformiert, so dass spezielle Bestimmungen zum Vorabentscheidungsverfahren wie der bisherige Art. 68 EGV sowie Art.
35 EUV nicht mehr bestehen. Was die individuelle Nichtigkeitsklage betrifft, hat der Europaische Konvent die sog.
Pflaumann-Formel teilweise erweitert, indem kiinftig der Einzelne auch gegen ihn unmittelbar und individuell betreffende
»,Handlungen“ sowie gegen umsetzungsfreie Rechtsakte mit Verordnungscharakter einschreiten darf (Art. 111-270 Abs. 4
VE), dazu Mayer, F., Individualrechtsschutz im européischen Verfassungsrecht, Walter Hallstein Institut fiir europdisches
Verfassungsrecht Paper 9/04, http://www.whi-berlin.de/rechtsschutz.htm , S.7ss (DVBI. 2004, 610ff.).

330 Weichert, T., Europol-Konvention und Datenschutz, a.0.0. (Fn. 318), S. 455.
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Erstens richtete sich die Kritik** gegen die den Europol-Bediensteten durch das jiingst gednderte Im-
munititsprotokoll® eingerdumte Immunitit. Zweitens wird die Durchsetzung der Betroffenenrechte
durch ein unzulangliches Verfahren (Art. 19 EuropolU) erschwert, welches neben einem direkten,
gegenliber Europol wahrzunehmenden Auskunftsanspruch beziglich der Speicherung und
Verarbeitung der personenbezogenen Europol-Daten, auch ermdglicht eine blof3 mittelbare
Auskunftserteilung vorzusehen. Dariber hinaus kann Europol die Durchsetzung des
Auskunftsanspruchs mit Ausiibung eines gerichtlich nicht Gberpriifbaren Vetorechts hemmen.
Lediglich die GKI kann sich mit der Zweidrittelmehrheit ihrer Mitglieder tUber dieses hinwegsetzten
kann.**

Die durchaus bekannte Kritik von Frowein/Kirsch®, die gemaR Art. 6 und 13 EMRK eine hinreichende
Unabhéangigkeit fur die in die Verwaltungsstruktur Europols eingebundene GKI verneinte, ist nach
Einrichtung der Datenschutz-Geschéftsstelle teilweise entkréaftet.

Die Uberwachung der Einhaltung nationaler Vorschriften tiber die Zuléssigkeit der Eingabe und des
Abrufs personenbezogener Daten liegt grundsétzlich bei den nationalen Gerichten. Diesen verbleibt
jedoch aufgrund der Unverletzlichkeit der Archive Europols (Art. 3 Immunitétsprotokoll), der
Immunitét der Bediensteten auBerhalb gemeinsamer Ermittlungsgruppen (Art. 5 Immunitétsprotokoll),
sowie der Rechtskraftwirkung einer Entscheidung der GKI nur eine geringfligige Kontroll-
maoglichkeit.*®

Was die Zustédndigkeit des EUGH betrifft, wurde schon 1996 ein Protokoll Uber die Auslegung des
EuropolU beschlossen. Die Unterzeichnung steht allerdings jedem Mitgliedsstaat frei (Art. 2 Abs.1).
Hiernach konnte der EUGH nur im Wege eines Vorabentscheidungsverfahrens entscheiden (Art. 1
Abs. 1). Eine weitere Auslegungskompetenz des EuGHSs ergibt sich aus den Erklarungen der
Mitgliedstaaten zu Art. 40 Abs. 2 EuropolU, wonach Mitgliedsstaaten dem EuGH systematisch
Streitigkeiten tber die Auslegung bzw. die Anwendung der EuropolU vorlegen sollten.

Wie beim Schengen-Recht gewahrt der EUGH bzw. EuG auch hinsichtlich des EuropolU keinen
direkten Individualrechtsschutz in Form eines Beschwerdeverfahrens.

3) Parlamentarische Kontrolle

Ahnliche Bemerkungen gelten hier fir die paramentarische Kontrolle, der Durchfiihrug des SDU und
EuropolU, wobei aufgrund seiner gegenwartigen (und moglicherweise auch kinftigen) Aufgaben
Europols vor allem die Problematik des letzteren thematisiert wird.*” Um das Demokratiedefizit in der
dritten Sdule zu Uberwinden ist eine Verstarkung der parlamentarischen Kontrolle wiinschenswert.
Diese konnte sowohl auf der Ebene des Européischen Parlaments, als auch auf der Ebene der
nationalen Parlamente erfolgen. Nach Art. 39 EUV steht dem Européischen Parlament eine Beteiligung
in Form der Anhorung zu. GemaR Abs. 3 kann es Anfragen und Empfehlungen an den Rat richten,
was bisher vor allem durch den Ausschuss Burgerrechte stattfand. Sollte jedoch der
Verfassungsentwurf in Kraft treten, werden die Beteiligungsrechte des Parlaments in zweifacher
Hinsicht verstéarkt. Erstens wird Europol sowohl durch das Européischen Parlament als auch durch die
mitgliedstaatlichen Parlamente tberwacht (Art. 111-177 Abs. 2 UAbs. 2 VE). Zweitens wird das
Mitentscheidungsverfahren zum normalen Rechtssetzungsverfahren der EU.*®

331 Werner, U., Schengen und Europol, CR 1997, S. 36; Lavranos, N., Datenschutz in Europa, a.0.0. (Fn. 307), S. 405.

332 Holscheid/Schotten, Immunitat fiir Europol-Bedienstete, - Normalfall oder Stindefall?, NJW 1999, S. 2854-2855.

333 Abl. 1997 C 221/2. Das Anderungsprotokoll hat die Immunitét fiir Amtshandlungen bei Teilnahme an gemeinsamen
Ermittlungsgruppen aufgehoben: Abl. 2002 C 312/1.

334 \gl. Weichert, T., Europol-Konvention und Datenschutz, a.0.0. (Fn. 318), S. 456.; Schomburg, W., a.0.0. (Fn. 310), S. 151-
152

335 Frowein/Kirsch, Der Rechtsschutz gegen Europol, JZ 1998, 594-597.

336 Frowein/Kirsch, a.0.0. (Fn. 334), S. 591; Grote, R., Folgerungen fiir die rechtsstaatliche Einbindung der
grenziberschreitenden Verbrechungsbekdmpfung und -aufklarung durch Europol, in: GleR/Grote/Heine (Hrsg.),
Justizielle Einbindung und Kontrolle von Europol, Bd.2, Freiburg in Bresgau, 2001, S. 612,

337 Baldus, M., Europol und Demokratieprinzip, ZRP 1997, S. 288-289; Petri, T., Die Verwirklichung des
»Rechtsstaats“prinzip bei Europol, KritV 1998, 451-452.

338 CONV. 850703, Art. 1-33i.V.m. 111-302 VE.
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Die Mitwirkungsrechte der nationalen Parlamente sollen ferner durch das Protokoll Gber die
Subsidiaritat sowie durch das Protokoll iber die Rolle der nationalen Parlamente gesichert werden.
Inzwischen konnte die Kontrollfunktion des Europdischen Parlaments zumindest hinsichtlich des
Haushaltes realisiert werden. Dies wdre z.B. der Fall, wenn das Budget des SIS 11 dem EG-Haushalts
zugeschrieben wiirde.*

Was Europol betrifft, sieht Art. 34 EuropolU einen jahrlichen Bericht des Rates an das Europaische
Parlament hinsichtlich der Tatigkeit Europols vor. Fiir eine gewisse Uberwachung auf nationaler Ebene
sorgt Art. 43, indem er den Rat verpflichtet, einstimmig Anderungen des Europol-Ubereinkommen den
Mitgliedstaaten zur Annahme nach den jeweiligen verfassungsrechtlichen VVorschriften vorzuschlagen.
Dies bedeutet ein Ratifikationserfordernis durch die nationalstaatlichen Parlamente, was das
Europaische Parlament als allzu langwierig gehalten hat.*® Daher hat es fiir die Ersetzung des
EuropolU durch einen BeschluB i.S.d. Art. 34 Abs. 2 ¢) EUV plédiert. In einem solchen Fall kdnnte das
Europdische Parlament bei einer Verletzung seiner Rechte den EuGH anrufen, welcher wiederum sich
nicht nur Gber die Auslegung sondern auch fiir oder gegen die Giiltigkeit des Beschlusses aussprechen
konnte. Im Gegensatz zum Ubereinkommen ist der Beschluss, wenn er auch in den Mitgliedsstaaten
nicht unmittelbar wirksam ist, auch ohne eine Ratifikation durch die nationalstaatlichen Parlamente
volkerrechtlich verpflichtend.

Am Beispiel Europols ldsst sich daher das Dilemma der dritten Sdule der Union beispielhaft
betrachten.* Die einzelnen Mitgliedstaaten mochten auf ihre originare Dispositionsgewalt im Bereich
der polizeilichen und justiziellen Zusammenarbeit nicht verzichten. Gleichwohl wollen die
Mitgliedstatten sie bis zu einem gewissen Male auf europdischer Ebene integrieren. Sollen dem
Européischen Parlament substantielle Mitwirkungsrechte eingeraumt werden, wiirde dies dazu fiihren,
dass der intergouvernementale Charakter von Europol und damit die ,Souverédnitat“ der
Nationalstaaten weiter relativiert wird. Resultat dieser Zwischenlfsung ist ein unter
Effizienzgesichtspunkten eher als umstandlich zu beurteilendes Verfahren, welches zur Anderung des
EuropolU einer Ratifikation durch alle einzelnen nationalen Parlamente erfordert.

B. Europdaische Organe und Einrichtungen

Fir das Selbstverstandnis der Union war wichtig, zusétzlich zum Umgang mit personenbezogenen
Angaben in den Mitgliedstaaten auch die unionsinternen Datenverarbeitung zu regeln. Das Fehlen
eines Schutzes personenbezogener Daten sei mit dem Engagement der Union fir die Wahrung der
Grundrechte nicht vereinbar.* Die Union ist aus vielschichtigen Griinden (z.B. der statistischen
Erhebungen und Subventionskontrolle) auf hochst unterschiedliche Daten angewiesen, welche
tberwiegend aus den Mitgliedstaaten kommen Dartiber hinaus sind die personenbezogenen Daten der
eigenen Beschéftigen zu z&hlen.

Deshalb gab die Kommission 1990 eine Erklarung®® ab, wonach sie sich selbst verpflichtete, die
erforderlichen Vorschlage zur Sicherstellung des Datenschutzes in  den Gemeinschaftsorganen
und —einrichtungen zu machen und geeignete Malinahmen zu ergreifen. Der Rat schloss sich dieser
Absicht in einer gemeinsamen Erklarung anléasslich der Verabschiedung der Richtlinie an.** Dies
geschah auch vor dem Hintergrund der EuGH-Rechtssprechung zum Schutz der Privatsphare (s. o.
Teil 2 A 10).

Die Entscheidung, blol3 eine unverbindliche Erklarung abzugeben und auf einen eventuell spéater
eintretenden Rechtsschutz durch Richterrecht des EuGHS zu warten, ist geradezu prédestiniert zu einer
systematischen Unausgewogenheit zu fithren.*® Daher hat die Regierungskonferenz in Amsterdam von

339 Thym, D., a.0.0. (Fn. 295), S. 228.

340 Bericht des européischen Parlaments, PE 31 1.028, SS. 9, 15.

341 Ellermann, J., a.0.0. (Fn. 304), S. 578.

342 Dammann-Simitis, DSRL-Einleitung, Rn. 52.

343 KOM (90) 314 endg., 16.

344 Am 24.7.1995 abgegebene Presseerklarung des Rates 9012/95, Presse 226-G.
345 Grabitz-Hilf-Briihann, Richtlinie 95/46, A 30 Vorbem., Rn. 70.
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1997, den Forderungen des Europdischen Parlaments, der europdischen Datenschutz-
Kontrollinstanzen, sowie des Schrifttums entsprechend, einen Datenschutzartikel im EGV
aufgenommen (l.). Auf dessen Grundlage ist der Européische Datenschutzbeauftragte eingerichtet
worden (11.).

I. Art. 286 EGV

Als neuer ,,Datenschutzartikel“ des EGV bestimmt Art. 286, dass die datenschutzrechtlichen
Rechtsakte der Gemeinschaft auch auf die Organe und Einrichtungen der Gemeinschaft Anwendung
finden (Abs.1). Durch Rat und Parlament soll eine unabhdngige Kontrollinstanz errichtet werden,
welche die Anwendung dieser Rechtsakte Uberwacht (Abs. 2 S. 1). Der Rat und die Kommission sind
dazu ermdchtigt, erforderlichenfalls weitere einschlégige Vorschriften zu erlassen. (Abs. 2 S. 2).

Art. 286 Abs.1 verweist auf die ,,Rechtsakte der Gemeinschaft tiber den Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten*. Hierbei handelt es sich um eine dynamische
Verweisung auf den jeweiligen Bestand der datenschutzrechtlichen Rechtsakte der europdischen
Gemeinschaft, vor allem auf die DSRL.** Diese konnte entweder als eine inkorporierende oder als eine
geltungserweiternde Verweisung verstanden werden. Im ersten Fall bedeutet die Inkorporierung des
materiellen Gehalts der verwiesenen Norm in die Verweisungsnorm, dass die resultierende Regelung
die Ranghdéhe und Geltungskraft der Verweisungsnorm besitzt, also selbst zum Primarrecht wird.*" Im
zweiten Fall erweitert sich lediglich der Geltungsbereich des gemeinschaftlichen Datenschutzrechts,
ohne dass sich sein Rang als sekundares Gemeinschaftsrecht &ndert. Sollte man in Art. 286 Abs.1 EGV
eine inkorporierende  Verweisung sehen, dann stinde die Datenschutzregelung fir
Gemeinschaftsorgane im Range des primédren Gemeinschaftsrechts und kdnnte nicht auf ihre
Grundrechtskonformitat tiberpriift werden.*® Daher wird die zweite Alternative der ersten vorgezogen
und von einer geltungserweiternden Verweisung ausgegangen. **

Wird Art. 286 Abs. 1 EGV als Verweisungsnorm verstanden, so kann in der von den Mitgliedsstaaten
im Rahmen des Vertragsanderungsverfahrens vorgenommenen Reform aufgrund der dynamischen
Verweisung auf sekundéres Datenschutzrecht eine Verlagerung von Rechtssetzungsbefugnissen zu den
Organen der EG gesehen werden.*’

Des weiteren konnte damit auch eine dogmatisch neue, in Art. 249 EGV nicht aufgelistete
Rechtsaktsform ins Leben gerufen worden sein, ndmlich eine (auch) an die Gemeinschaft gerichtete
Richtlinie,** da die Verweisungsobjekte ihren sekundarrechtlichen Rang beibehalten und lediglich ihr
Anwendungsbereich und Regelungsadressat verandert wurde. Damit ware Art. 286 Abs. 1 auch eine
spezielle Ausnahmebestimmung zu Art. 249 Abs. 3. Eine Umsetzung dieses Rechtsakts durch die
Gemeinschaft hétte selbstverstandlich keine ,,umsetzende* Funktion, da es sich bei der DSRL bereits
um Gemeinschaftsrecht handelt. Vielmehr wirde eine solche Transposition ein im Verhéltnis Burger-
Gemeinschaft unmittelbar anwendbares Recht herstellen. Da nach der Rechtsprechung des EuGHSs
allgemeine Rechtsnormen fiir jegliche Umsetzungsakte verwendet werden miissen,* ware in diesem
Fall die Rechtsform einer Verordnung zu verwenden.

36 Haratsch, A., Verweisungstechnik und gemeinsch aftsgerichtete EG-Richtlinie, Anmerkungen zum neuen
Datenschutzartikel des EG-Vertrages, EuR 2000, S .44.

347 \gl. flr die italienische Literatur Crisafulli, V., Lezioni di diritto costituzionale, Bd. 2, Le fonti normative, Padova 1993, S.
201-204.

348 Haratsch, A., a.0.0. (Fn. 345), S. 45. Voraussetzung daflr ist, dass keine Hierarchie zwischen den allgemeinen
Rechtsgrundsdtzen des Gemeinschaftsrechts einschlieBlich  der Grundrechte und dem sonstigen priméren
Gemeinschaftsrecht besteht, s. Opperman, T., a.0.0. (Fn. 75), Rn. 488. Anderer Meinung ist z.B. Tizzano: nach ihm haben
Grundrechte aber “nicht alle Normen der Grindungsvertrage Verfassungsqualitdt und daher einen héheren Rang (Tizzano,
A., La gerarchia delle norme comunitarie, Diritto dell’Unione Europea B96, 61). Die ausdriickliche Formulierung des
Grundrechts auf Schutz personenbezogener Daten im Art. 11-8 des Verfassungsentwurfs soll dieses Dilemma geldst haben.
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35 Haratsch, A., a.0.0. (Fn. 345), S. 52.

351 Haratsch, A., a.0.0. (Fn. 345), S.52.

352 Streinz, R., a.0.0. (Fn. 61) Rn. 391.

53



Von der Erméchtigungsgrundlage des Art. 286 Abs. 2 EGV Gebrauch machend wurde somit 2001 im
Wege des Mitbestimmunsgverfahrens die ,,Verordnung des Parlaments und des Rates zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr” (VO Nr.45/2001/EG™) erlassen.
Obwohl eine dhnliche Entwicklung wie beim Recht auf Dokumentenzugang wiinschenswert gewesen
wire,® um das Datenschutzrecht im Bereich aller ,,Saulen der Union zu gewahren, beschrankt Art. 3
den Anwendungsbereich der Verordnung auf Tatigkeiten innerhalb des Gemeinschaftsrechts.
Miteinbezogen werden die Organe der Gemeinschaft (EP; Rat; Kommission; EUGH; Rechnungshof),
die durch den EGV, den EGKS-V, den EURATOM-V (EZB; EIB; AdR) sowie die durch das
Sekundarrecht geschaffenen Einrichtungen (die sog. Agenturen). Uber die konsolidierten Datenschutz-
grundsétze und Rechte der Betroffenen hinaus sieht die Verordnung die vor, dass jedes Organ bzw.
jede Einrichtung eine Person zum unabhéngigen behdrdlichen Datenschutzbeauftragten der jeweiligen
Institution ernennt (Art. 24).

I1. Europaischer Datenschutzbeauftragte

Sich auf Art. 286 Abs. 2 S. 1 stiitzend sieht die Verordnung die Einsetzung eines ,,unabhéngigen*
Européischen Datenschutzbeauftragten vor (Art. 41). Die Stelle wurde im September 2002 6ffentlich
ausgeschrieben®™ und im Dezember 2003 besetzt.** Besondere Garantien sollen die Unabhangigkeit
der Kontrollstelle gewahrleisten.*” Diese Bestimmungen betreffen insbesondere die Ernennung (durch
das Europdische Parlament und den Rat (Art. 41 Abs. 1)), die Amtsenthebung (vom Gerichtshof, auf
Antrag des EP, des Rates oder der Kommission (Art. 42 Abs. 5)), die Dauer seiner Amtszeit (flnf
Jahre, nur eine Wiederernennung zuléassig (Art. 42 Abs. 1 und 2)) und das Verbot Weisungen
entgegenzunehmen (Art. 44).

Ob der Europdische Datenschutzbeauftragte, dem Vorschlag der Kommission gemaR vergleichbar,
zum Birgerbeauftragten zu gestalten war, wurde im Europaischen Parlament intensiv diskutiert.*®
Trotz des finanziell motivierten Widerspruchs des Haushaltsausschusses wurde der
Kommissionsvorschlag, dem sich der federfiihrende Ausschuss angeschlossen hatte, durch einen
gemeinsamen Beschluss akzeptiert.**

Unter seine Aufgaben féllt u.a. die Beratung der Organe bzw. Einrichtungen der Gemeinschaft bei
Datenschutzfragen (Art. 46 d)), sowie die Bearbeitung von Beschwerden (Art. 46 a)). Aufgrund einer
Beschwerde oder auch von sich aus kann der Datenschutzbeauftragte Untersuchungen durchfuhren
(Art. 46 b)), wofur ihm eine Reihe von Befugnissen zugebilligt werden. Ihm ist Zugang zu
Informationen und Raumlichkeiten zu gewéhren und er ist befugt eigene Schlussfolgerungen aus seinen
Untersuchungen zu ziehen sowie Anordnungen gegen die fir die Verarbeitung verantwortliche
Einrichtung bzw. Organ zu erlassen. Daruber hinaus hat er Klagebefugnis vor dem EuGH und kann
anhéngigen Verfahren beitreten (Art. 47 h) und i)).

Beschwerden kdnnen beim Europdischen Datenschutzbeauftragter auch dann eingereicht werden,
wenn bereits ein Rechtsbehelf beim EuGH eingelegt wurde (Art. 32 Abs. 2). Alle bei einem Organ bzw.
einer Einrichtung beschéaftigten Personen kdnnen beim Datenschutzbeauftragten eine Beschwerde
wegen Verletzung der Bestimmungen der Verordnung einreichen, ohne dass zuvor der Dienstweg
beschritten werden muss und ohne dass man als Arbeitnehmer anschlieend ,,benachteiligt” wird
(Art. 33). Es ist voraussehbar, dass sich diese Tatigkeit, im Hinblick auf die grol3e Menge personen-
bezogener (davon vor allem viele sensible) Daten, welche die Organe und Einrichtungen der
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Gemeinschaft tber ihre Beschaftigten verarbeiten, fir den Datenschutzbeauftragten als zeitraubend
erweisen wird.*®

SchlieBlich ist die Rolle des Europdischen Datenschutzbeauftragten in den Netzen der européischen
Zusammenarbeit zu betonen.*® Zum einem arbeitet er mit den nationalen Aufsichtsbehdrden
zusammen, um die jeweiligen Aufgaben zu erfillen, insbesondere durch Austausch aller einschldgigen
Informationen, durch die Aufforderung an eine nationale Stelle, ihre Befugnisse auszuliben oder durch
die Reaktion auf eine Aufforderung von einer solchen Stelle (Art. 46 fi)). Dariiber hinaus nimmt er an
den Tétigkeiten der Art. 29-Gruppe teil, was eine vertikale neben der horizontalen Zusammenarbeit
ermdglichen soll (Art. 46 g)).**

SchlieBlich ist der europdische Datenschuzbeauftragte der wichtigste Knoten eines Netzes der
Datenschutzbehorden auf européische Ebene, welches Stellen wie die AGi Schengens und Europols
miteinbezieht (s. 0.).

Schlussbetrachtung

Im Hinblick auf in den Teilen 1 bis 4 erfolgten Ausfuhrungen, erscheint eine Verankerung des
Grundrechts auf Datenschutz in der kinftigen europdischen Verfassung (Art. 150, 11-8 VE) als
vorlaufiger Hohepunkt der europdischen Datenschutzrechtsentwicklung.

Zwar ist der Wortlaut beider Artikel teilweise identisch, doch kann darin nicht nur eine bloRe
Wiederholung gesehen werden. Die Einordnung des Art. 1-50 VE unter den Titel des ,,Demokratischen
Lebens der Union“ und des Art. 11-8 VE unter den Titel der ,,Freiheiten” der Grundrechtscharta
spiegelt vielmehr die vielseitigen Funktionen des Datenschutzes wieder

Art. 11-8 VE, worauf auch die Geheimhaltungspflichten der Gemeinschaftsbedienstete gestiitzt
werden,*® wurde als ,a summary of the very essence of the Directive 95/46 CE“** angesehen. In dieser
Vorschrift kommen sowohl die abwehrrechtliche als auch die objektiv-rechtliche Dimension des
»Rechts auf Schutz personenbezogener Daten” zum Ausdruck. Was den abwehrrechtlichen Aspekt
(Art. 11-8 Abs.1 VE) anbelangt, gelten fur das Recht auf Schutz personenbezogener Daten die gerade
nicht nur die allgemeinen Einschrankungs- bzw. Auslegungsgrundsétze der Art. 11-52 und 11-53 VE,
sondern das spezielle Erfordernis, dass eine einschrankende MaRnahme auf einem Gesetz beruhen
muss, welches selbst jeder Person das Recht gewahrt ,,Auskunft Gber die sie betreffenden erhobenen
Daten zu erhalten und die Berichtigung der Daten zu erwirken* (Art. 11-8 Abs. 2 S. 2).

Im Vergleich zu den traditionellen Grundrechtskatalogen gewinnt die objektiv-rechtliche Dimension
zunehmend an Bedeutung®™ (Art. 11-8 Abs. 2 und 3 VE). Die grundlegenden Prinzipien des
Datenschutzes werden ausdrticklich als Schutzpflicht der Union formuliert, welche das erforderliche
Verfahren und Organisation, vor allem eine ,,unabhéngige Stelle*, bereitzustellen hat. Der nach der
h.M. schon im Volkszéhlungsurteil des BVerfG implizite Ansatz eines ,,prozeduralen Datenschutzes*
wird damit in der europdischen Verfassung ausdriicklich verankert.

360 Bericht zum Européischen Datenschutzbeauftragter, RDV 2003, S.33.

361 Zu den ,,européischen Netzen* vgl. Cassese, S., Gli Stati nella rete internazionale dei poteri pubblici, a.0.0. (Fn. 201), S.
325-329; Chiti, E. , Le agenzie europee, a.0. O. (Fn. 201), S. 38-39.

362 Pallaro, P., a.0.0. (Fn. 295), S. 232.

S. 254,

363 Grabitz/Hilf-Pernice/Mayer, nach Art. 6 EUV, Rn.98.

364 Hustinx, P., Art. 8 of the Charter: Fundamental Data Protection and the interaction with directives 95/46/EC and
97/66/EC, in. EMR —Institut flir europaisches Medienrecht (Hrsg.), Nizza-Die Grundrechte-charta, Baden-Baden 2001, S.
92.

365 Pernice, I, Eine Grundrechte-Charta, a.0.0. (Fn. 287), S. 856; Ridola, P., La carta dei diritti fondamentali, a.0.0. (Fn. 3), S.
109.
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Aus einer theoretischen Perspektive betracht ist Art. 1-50 VE nicht weniger von Interesse. Sollte man
mit Habermas in einem freien kommunikativen Handeln die erforderliche VVoraussetzung fir eine
individuelle und soziale sowie bewusste und echte Entfaltung der Person im Verfassungsstaat sehen
und den Datenschutz als ein Mittel fir die Schaffung solcher Kommunikationsrdume verstehen, wird
Datenschutz auch zur ,,Funktionsbedingung ... eines freiheitlichen demokratischen Gemeinwesens.“**®
Welchen Einfluss diese Aussage des Bundesverfassdungsgerichts und der dahinter stehenden
soziologischen Auffassung auf das EU-Recht hat, lasst sich auch daran erkennen, dass in der
europdischen Verfassung der Datenschutz i.S.d. Art. I-50 VE das ,,demokratische Leben der Union*
fordern soll.

Diese demokratisch-partizipative Funktion®” des Art. 1-50 VE, zusammen mit dem objektiven
Wertegehalt des Art. 11-8 VE erscheinen als europaweit konsensfahig und vermégen somit als
gemeinsamer Wertekanon die Verfassungsintegration voranzutreiben.**

Uber diese Uberlegungen grundrechtstheoretischer Natur hinaus, hat die Aufnahme eines Grundrechts
auf Datenschutz in der europaischen Verfassung mit Geltung fiir alle ,,Organe, Einrichtungen, Amter
und Agenturen* (Art. 11-51 VE) im Falle ihres Inkrafttretens weitreichende praktische Konsequenzen.
Erstens wirden die fir die drei Sdulen der Union unterschiedlichen Grundrechtsniveaus nicht mehr
bestehen, so dass Defizite der dritten Sdule in Bezug auf das Rechtsstaats- bzw. das Demokratieprinzip
jedenfalls fur den Bereich des Datenschutzes kaum mehr besttinden (Teil 1V).

Zweitens, wirde die AuBen- und Organkompetenz zum Abschluf? von vélkerrechtlichen Vertrége,
welche Auswirkungen auf Grundrechte haben, in Zusammenhang mit der Abschaffung der
Saulenstruktur® an Bestimmtheit gewinnen. Problemen, wie beim PNR-Fall, konnten von Anfang an
vermieden werden (Teil I11).

Drittens, werden die gegenseitigen Auswirkungen zwischen den im Verfassungsverbund verschrankten
nationalen bzw. européischen Ebenen weiter fortschreiten. Das Kooperationsverhaltnis zwischen den
Gerichten der Mitgliedstaaten und dem mit umfassender Kompetenz versehenen EuGH sowie das
Netz unabhéngiger Kontrollinstanzen wiurden langfristig zu gegenseitigen Anpassungen und
Harmonisierungen flhren (vgl. entsprechende Stellen im Teil 2 B 3 und Teil 4 A 1l 2). Hierbei wirden
sowohl die vertikale (zwischen der EU und den Mitgliedstaaten) als auch die horizontale Perspektive
(zwischen den Mitgliedstaaten unter einander) in Betracht kommen. Eine entscheidende Rolle kdme
dann dem europdischen Datenschutzbeauftragten zu, welcher erst vor kurzem die in der EURODAC-
Verordnung®™ vorgesehene Kontrollinstanz ersetzt hat und kiinftig auch die Aufgaben der Schengener
und Europol GKI (gemeinsamen Kontrollinstanzen) tibernehmen kdnnte.

Zum Abschluss eine eher rechtspolitische Anmerkung: Die jiingsten internationalen Ereignisse haben
Anlass zum Nachdenken gegeben, ob sich die EU dem steigenden amerikanischen Druick auf verstérkte
militarische und polizeiliche Unterstlitzung dauerhaft widersetzen kann. Mit Unterzeichnung der
Abkommen zur Rechtshilfe in Strafsachen und zum Datenaustausch blieb der Bereich des
Datenschutzes nicht unberiihrt. Inwiefern eine als ,,Rechtsgemeinschaft“** verstandene Européische
Union, einen effektiven Datenschutz zu gewahrleisten vermag, bleibt daher abzuwarten.

366 So das BVerG im Volkszéhlungsurteil: “ Wer damit rechnet, dal3 etwa die Teilnahme an einer Versammlung oder einer
Birgerinitiative behordlich registriert wird und daB ihm dadurch Risiken entstehen kénnen, wird mdglicherweise auf eine
Ausiibung seiner entsprechende Grundrechte (Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen
Entfaltungschancen des einzelnen beeintrachtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung eines auf
Handlungs- und Mitwirkungsféhigkeit seiner Blirger begriindeten freiheitlichen demokratischen Gemeinwesen ist“, NJW
1984, S. 422.
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eingerdumt, s. CONV 850/03 1-6, sowie CONV 426/02, SS.2-3. und Labayle, H., WG X- WD 3, SS.4-5.
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